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l. Wstep

Polityka bezpieczeristwa w Stowarzyszeniu ,,Bursztynowy Pasaz” okresla zasady
przetwarzania danych osobowych zapewniajace poufnos¢, integralnos¢ i rozliczalnos¢
tych danych. Najwazniejszym celem realizacji ponizszego opracowania jest zapewnienie
wysokiego poziomu bezpieczeristwa przetwarzanych danych (zaréwno w zbiorach
manualnych jak i w systemach informatycznych).

Il. Pojecia

¢ Administrator Danych Osobowych - Zarzad Stowarzyszenia ,,Bursztynowy Pasaz”

e Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;j.

e Przetwarzanie danych - jakiekolwiek operacje wykonane na danych osobowych w
sposob zautomatyzowany lub niezautomatyzowany, takie jak: zbieranie,
utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adoptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
faczenie, ograniczanie, usuwanie lub niszczenie.

e Zbiér danych - uporzadkowany zestaw danych osobowych dostepny wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest zcentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

e System informatyczny - zespét wspdtpracujgcych ze sobg urzadzen, programdw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w
celu przetwarzania danych.

e Hasto - cigg znakdw literowych, cyfrowych lub innych przypisany do
identyfikatora uzytkownika, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym.

¢ Integralnos¢ danych - funkcjonalnos¢ zapewniajaca, ze dane osobowe nie s3
udostepniane, zmienione lub zniszczone w sposdb nieautoryzowany.

¢ Poufnos¢ danych - funkcjonalnos¢ zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym podmiotom.

e Aktywa - to wszystko, co ma wartos< dla organizacji, jak np. dane osobowe.

e Aktywa podstawowe — procesy, dziatania biznesowe oraz informacje zwigzane z
funkcjonowaniem organizacji (w tym dane osobowe).

e Aktywa wspierajace - srodki umozliwiajace korzystanie z aktywodw
podstawowych np. sprzet, oprogramowanie, sie¢, pracownicy.

¢ Identyfikowanie ryzyka — czynnos¢ polegajaca na okresleniu, co moze sie zdarzy¢
(kiedy, gdzie, jak i dlaczego) i spowodowac strate.

e Kryteria akceptacji ryzyka - kryteria, ktore okreslajg dopuszczalnos¢ danego
ryzyka.

e Kryteria oceny ryzyka - kryteria, ktdre okreslajg poziomy odniesienia, wzgledem
ktdrych okresla sie waznos¢ ryzyka.

¢ Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa danych
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do przetwarzanych danych osobowych.



e Ocenaryzyka - czynnos¢ polegajgca na pordwnaniu wynikédw uzyskanych podczas
analizy ryzyka z kryteriami oceny ryzyka okreslonymi na etapie ustanawiania
kontekstu dziatania organizacji.

e Podatnosc - stabos¢, ktéra moze by¢ wykorzystana przez zagrozenie, powodujac
niekorzystne skutki np.. luka w systemie informatycznym.

e Szacowanie ryzyka - catosciowy proces identyfikacji ryzyka, analizy oraz oceny
ryzyka.

e Wiasciciel aktywdw - osoba odpowiedzialna w danym momencie za konkretny
proces przetwarzania danych i majgca prawo do podejmowania w tym zakresie
decyzji np. dyrektor departamentu, kierownik okreslonej komdrki organizacyjnej.

e Zagrozenie - zrédto potencjalnej szkody.

e Zabezpieczenie - srodek, ktdrego celem jest zmniejszenie ryzyka poprzez
obnizenie prawdopodobieristwa zrealizowania zagrozenia lub tez minimalizacje
potencjalnych strat zwigzanych ze zrealizowanym zagrozeniem, np. program
antywirusowy, drzwi antywfamaniowe, stosowane procedury bezpieczeristwa.

lll. Postanowienia ogodlne

1. Stowarzyszenie ,,Bursztynowy Pasaz” realizujac polityke bezpieczeristwa w
zakresie ochrony danych osobowych stosuje odpowiednie srodki oraz doktada
wszelkich staran aby nalezycie chroni¢ interesy oséb, ktdrych dane dotycza.

2. Administratorem Danych Osobowych w Stowarzyszeniu ,,Bursztynowy Pasaz” jest
Zarzad Stowarzyszenia.

3. Nadzdr nad przetwarzaniem danych osobowych w Stowarzyszeniu petni
Administrator Danych Osobowych.

4. Osoby upowaznione do przetwarzania danych osobowych prowadza rejestry
udostepnionych danych zawierajgce w szczegdlnosci: date udostepniania,
podstawe prawng, zakres udostepnionych danych oraz osobe lub instytucje dla
ktdrej dane udostepniono.

IV. Szacowanie ryzyka

Etap 1
Ustalenie kontekstu

1.1 Okreslenie informacji i uwarunkowan zwiazanych z dziataniem Stowarzyszenia
,Bursztynowy Pasaz”

INFORMACJE ZEWNETRZNE

a) dot. srodowiska polityczno - prawnego

LGD funkcjonuje na podstawie nastepujacych regulacji prawnych:

- Ustawa z dnia 20 lutego 2015 o rozwoju lokalnym z udziatem lokalnej spotecznosci
- Ustawa z dnia 7 kwietnia 1989 Prawo o Stowarzyszeniach

- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17
grudnia 2013 r. ustanawiajgce wspdlne przepisy dotyczace Europejskiego

Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu
Spdjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszardw

Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego oraz
ustanawiajgce przepisy ogdlne dotyczace Europejskiego Funduszu Rozwoju



Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci i
Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajgce rozporzadzenie

Rady (WE) nr1083/2006

- Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021
ustanawiajgce wspdlne przepisy dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego Plus, Funduszu Spdéjnosci, Funduszu
na rzecz Sprawiedliwej Transformacji i Europejskiego Funduszu Morskiego, Rybackiego i
Akwakultury, a takze przepisy finansowe na potrzeby tych funduszy oraz na potrzeby
Funduszu Azylu, Migracji i Integracji, Funduszu Bezpieczeristwa Wewnetrznego i
Instrumentu Wsparcia Finansowego na rzecz Zarzadzania Granicami i Polityki Wizowej

- Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz.U. 1994 nr 121 poz. 591)

Na dziatalnos¢ Stowarzyszenia majg wptyw zmiany zachodzgce w Rzadzie RP (np. zmiana
partii rzadzacej), ktdre przektadaja sie na aktualizacje ustaw oraz ich interpretacje.

b) o zasiegu terytorialnym dziatalnosci organizacji
Terenem dziatania Stowarzyszenia jest obszar Rzeczypospolitej Polskiej oraz poza
jego granicami zgodnie z obowigzujgcym prawem.

c) dot. korzystania z ustug lub zasobéw podmiotéw zewnetrznych

LGD wspdtpracuje z firmami zewnetrznymi przy zakupie produktdw i ustug niezbednych
do prawidtowego funkcjonowania biura Stowarzyszenia oraz wywigzywania sie z zapisow
umowy zawartej z Urzedem Marszatkowskim.

Wspotpraca ta dotyczy m.in.:

- Najmu pomieszczenia na biuro,

- zakupu ustugi dostarczenia tacza internetowego i telefonicznego,

- zakupu ustugi pocztowej,

- ubezpieczenia mienia biura,

- napraw i aktualizacji dot. sprzetu komputerowego biura oraz zarzadzanych przez LGD
stron internetowych,

- napraw posiadanego i wynajmowanego mienia biura (naprawa drzwi, montaz mebli
biurowych itp.),

- zakupu materiatéw promocyjnych,

- realizacji kampanii promocyjnych (ogtoszenia w prasie lokalnej, druk ulotek i plakatdw,

itp.).

Ponadto LGD Scisle wspdtpracuje (w tym wymienia informacje dotyczace regulacji
prawnych oraz codziennych aspektéw zwigzanych z dziatalnoscia biura) z:

- Departamentem Programdw Rozwoju Obszardw Wiejskich Wojewddztwa Pomorskiego
- Pomorska Siecig LEADER

- Polska Siecig LGD

- urzedami gmin: Choczewo, Gniewino, Wejherowo, Cewice, Nowa Wies Leborska, Wicko i
teba

- biurem: UStUGI KSIEGOWE WGT Weronika Gtowienka-Treder w Gniewowie

- Agencja Restrukturyzacji i Modernizacji Rolnictwa

- z partnerami zewnetrznymi, z ktérymi realizujemy projekty wspétpracy (inne LGD)

oraz okazjonalnie i w mniejszym zakresie wymiany danych z:

- innymi, zaprzyjaznionymi LGD’ami

- Gtdwnym Punktem Informacyjnym Funduszy Europejskich w Gdarisku



- Powiatowym Urzedem Pracy w Wejherowie i Leborku
- jednostkami organizacyjnymi gmin: Choczewo, Gniewino, Wejherowo, Cewice, Nowa
Wies Leborska, Wicko i teba ( np. pomocg spoteczng, centrami kultury)

Rynek odbiorcéw LGD stanowia:

- mikro i mate przedsiebiorstwa*

- osoby bezrobotne z zamiarem rozpoczecia dziatalnosci gospodarczej*
- organizacje pozarzgdowe*

- urzedy gmin*

- jednostki organizacyjne gmin ( np. pomoc spoteczna)*

- organizacje niesformalizowane (sotectwa, KGW, OSP)*

- gminne centra kultury i pozostate jednostki oraz spétki gminne®

- sottysi, Rady Soteckie i lokalni liderzy*

- miejscowi artysci*

- rolnicy*

* z obszaru dziatania LGD.

Wszystkie ww. organizacje i osoby majg mozliwos¢ przystapienia do konkurséw
ogtaszanych przez Stowarzyszenie.

e) dot. srodowiska spotecznego

Obszar dziatania LGD stanowig gminy wiejskie powiatu wejherowskiego: Choczewo,
Gniewino, Wejherowo oraz powiatu leborskiego Cewice, Nowa Wies Leborska, Wicko i
teba, wchodzacego w sktad Wojewddztwa Pomorskiego. Powyzsze gminy, ze wzgledu
na swoje potozenie znacznie sie od siebie roznig, w szczegdlnosci na nastepujacych
ptaszczyznach:

- ilosci mieszkaricéw (gminy zlokalizowane bezposrednio przy miastach powiatowych s3
znacznie wieksze)

- posiadanej infrastruktury turystycznej, sportowej, rekreacyjnej i kulturalnej (przewaga
gmin nadmorskich i gm. Gniewino)

- pozostatosci po Panstwowych Gospodarstwach Rolnych

-ilosci i poziomu swiadczonych ustug

- wielkosci sektora gospodarczego

- lokalizacji i braku bezposredniego dostepu do morza przez wieksza czes¢ gmin
cztonkowskich

-rézny poziom zanieczyszczen powietrza (wiekszy przy miastach powiatowych)

Elementami f3czacymi gminy cztonkowskie s3:

- podobny (niski) poziom bezrobocia

- aktywnos¢ w pozyskiwaniu dofinansowania z funduszy zewnetrznych

- aktywna wspétpraca z lokalnym sektorem biznesu

- sytuacja spoteczno — gospodarcza ( np..: obserwuje sie duzy naptyw mieszkaricéw z
Tréjmiasta i tzw. ,,Matego Tréjmiasta Kaszubskiego” i Leborka)

- uwarunkowania rozwojowe gmin

- warunki przyrodnicze

- odsetek gospodarstw rolnych bez dziatalnosci rolniczej

- wielokulturowos¢ lokalnego spoteczeristwa i ciggta potrzeba integracji

f) dot. Srodowiska miedzynarodowego



LGD funkcjonuje m.in. na podstawie przepisdw Unii Europejskiej w zakresie rozwoju
mikro i matych przedsiebiorstw oraz rozwoju lokalnego kierowanego na spotecznosc i
jest od tych przepisdw zalezne. Na dziatalnos¢ Stowarzyszenia majg wptyw zmiany
zachodzace w polityce miedzynarodowej RP.

INFORMACJE WEWNETRZNE

a) struktura i rozmiar organizagji

Cztonkami LGD sg osoby fizyczne, przedsiebiorcy, przedstawiciele organizacji
pozarzadowych, osoby prawne oraz jednostki samorzadu terytorialnego. Obecnie LGD
posiada ponad 40 cztonkéw bedacych przedstawicielami sektora gospodarczego,
spotecznego i publicznego. Kazdy cztonek ma bezposrednig mozliwos¢ wptywania na
funkcjonowanie i rozwdj LGD poprzez zasiadanie w Zarzadzie, Komisji Rewizyjnej czy
Radzie

Organy LGD:

- Walne Zebranie Cztonkéw, ktdre wg statutu obejmuje m.in.: uchwalanie i zmiany
statutu, wybdr Zarzadu i jego odwotywanie, wybdr cztonkédw Komisji Rewizyjnej,

wybdr Rady Walne Zebranie Cztonkdw podejmuje decyzje w formie uchwaty wiekszoscia
gtosdw w gtosowaniu jawnym, przy obecnosci przynajmniej 50% wszystkich cztonkdw.
Wszyscy cztonkowie majg réwng ilos¢ i moc gtosu.

- Zarzad (organ wykonawczy) do ktérego nalezy reprezentowanie

Stowarzyszenia na zewnatrz, kierowanie i organizowanie biezgcej dziatalnosci
Stowarzyszenia czy zacigganie zobowiazan finansowych. Zarzad LGD, zgodnie ze
statutem skfada sie od 3 do 6 0sdb, w tym Prezesa, Wiceprezesa i pozostatych cztonkéw
Zarzadu.

- Komisja Rewizyjna (organ kontrolny) sktada sie przynajmniej z trzech oséb, w tym
przewodniczacego, sekretarza i cztonka wybieranych przez Walne Zebranie Cztonkdw.
Komisja Rewizyjna podejmuje decyzje droga uchwat zwyktg wiekszoscig gtosdw, przy co
najmniej 50% sktadu Komisji. Zadaniem Komisji Rewizyjnej jest kontrolowanie dziatalnosci
Stowarzyszenia przynajmniej raz do roku pod wzgledem zgodnosci z przepisami prawa,
statutem i uchwatami Walnego Zebrania Cztonkdw Stowarzyszenia, przedstawianie
Walnemu Zebraniu Cztonkdw Stowarzyszenia ocen dziatalnosci Zarzadu oraz stawianie
whniosku o udzielenie Zarzgdowi absolutorium, sporzadzanie corocznych ocen dziatalnosci
Stowarzyszenia i podawanie ich do wiadomosci cztonkdw.

Ponadto w strukturach Stowarzyszenia wystepuje Rada. Do zadan Rady nalezy ocena
oraz wybdr operacji, ktére beda dofinansowane w ramach przedsiewzie¢ zawartych w
lokalnej strategii rozwoju. Wazna kompetencjg Rady jest przyjmowanie i aktualizowanie
LSR oraz lokalnych kryteridw wyboru operaciji. Strukture Rady i jej kompetencje okresla
Statut Stowarzyszenia a szczegdtowe zasady funkcjonowania organu oraz wybdr operacji
do dofinansowania okresla Regulamin Rady.

Obstuga Stowarzyszenia zajmuje sie Biuro LGD, ktdére prowadzi sprawy wszystkich
organdw Stowarzyszenia oraz wdraza LSR. Biuro LGD spetnia wszelkie warunki
pozwalajgce na efektywne zarzadzanie i prace zatrudnionych tam oséb. Wybrani zgodnie
z procedurg rekrutacji pracownicy zatrudnieni s3 na podstawie uméw o prace.

Biuro LGD znajduje sie w Gniewinie, przy ul. Szkolnej 3. Lokal jest uzytkowany na
podstawie umowy najmu zawartej z zarzagdzajgcym obiektem. W sktad pomieszczen



wchodza lokale uzytkowe na Il kondygnacji, o t3cznej powierzchni 53 m2. Uktad
pomieszczeri zapewnia mozliwos¢ przyjmowania i obstugi interesantéw chcacych uzyskad
informacje i fachowe doradztwo. Ponadto Biuro pozwala na archiwizowanie
dokumentdw oraz odpowiedni komfort pracy osobom zatrudnionym.

Biuro wyposazone jest w dostep do internetu oraz sieci telefonicznej, posiada dostep do
wody biezgcej, a w zime ogrzewane jest gazem. Pracownicy majg do dyspozycji
pomieszczenia sanitarne oraz socjalne.

W biurze muszga by¢ zatrudnione co najmniej 3 osoby na nastepujgcych stanowiskach:

- Dyrektor biura

- Specjalista ds. wdrazania Lokalnej Strategii Rozwoju i promogji

- Specjalista ds. wdrazania Lokalnej Strategii Rozwoju.

Wszystkie zatrudnione osoby posiadajg bogate doswiadczenie w zakresie wdrazania LSR.
Osoby te byty odpowiedzialne za realizacje strategii w latach 2009 — 2015 2014 - 2023,
poprawne funkcjonowanie biura pod katem organizacyjnym i finansowym oraz dziatania
organdw Stowarzyszenia. Osoby zatrudnione w biurze majg doswiadczenie i niezbedna
wiedze w zakresie wdrazania i aktualizacji strategii, rozliczania poniesionych kosztéw w
zakresie funkcjonowania LGD, wdrazania i rozliczania projektdw wspdtpracy oraz
fachowego doradztwa na rzecz wnioskodawcdéw i beneficjentdw operacji dostepnych w
ramach LSR. Dyrektor biura zatrudniony jest s3 w biurze LGD od 2012 roku, Specjalista ds.
wdrazania Lokalnej Strategii Rozwoju i promocji od 2016 roku, natomiast Specjalista ds.
wdrazania Lokalnej Strategii Rozwoju rozpocznie swojg prace w 2024 .

b) strategie i polityki stosowane w organizacji

Zasady funkcjonowania LGD reguluje Statut Stowarzyszenia oraz stosowne regulaminy:
- Regulamin Zarzadu

- Regulamin Rady

- Regulamin organizacyjny biura Stowarzyszenia ,,Bursztynowy Pasaz”

Dodatkowym dokumentem majacym wptyw na prace Stowarzyszenia jest Umowa o
Warunkach i Sposobie Realizacji Strategii Rozwoju Lokalnego Kierowanego przez
Spotecznos¢ nr 00006.UM11.6572.20001.2023 zawarta w dniu 24.01.2024 r. oraz
odpowiednia Umowa o przyznaniu pomocy zwigzana z Zarzgdzaniem LGD . LGD ma
obowigzek stosowania sie do wszystkich zawartych w umowach zapisdéw oraz pracy na
podstawie dotagczonych do umdéw harmonogramdw i procedur.

) potencjat ludzki w Zarzadzie Stowarzyszenia oraz Radzie

Zarzad Stowarzyszenia skfada sie z 0s6b o wieloletnim doswiadczenie w kierowaniu
organizacjami pozarzgdowymi oraz osobami fachowymi w dziedzinie funduszy
europejskich, tworzenia i zarzadzania procesami rozwoju na poziomie lokalnym oraz
animowania i aktywizacji spotecznosci lokalnych.

Nie mniej niz trzech cztonkdw Zarzadu, w tym Prezes lub Wiceprezes, posiada:

- przynajmniej dwuletnie doswiadczenie w zakresie przygotowania i rozliczania
projektéw dofinansowanych ze srodkéw Unii Europejskiej, w tym z Programu Rozwoju
Obszaréw Wiejskich na lata 2007 - 2013 i 2014-2020,

- przynajmniej dwuletnie doswiadczenie w zarzgdzaniu organizacjg pozarzagdowg w
randze cztonka, Wiceprezesa lub Prezesa Zarzadu Stowarzyszenia lub Fundacji.

Nie mniej niz jeden cztonek Zarzadu posiada przynajmniej dwuletnie doswiadczenie w
zakresie aktywizowania spotecznosci lokalnej poprzez dziatalnos¢ kulturalng, sportowa
lub rekreacyjng. Wymogi zwigzane z doswiadczeniem i kompetencjami cztonkdw Zarzadu



uregulowane sg w Regulaminie Zarzgdu Stowarzyszenia ,,Bursztynowy Pasaz” przyjetym
przez Walne Zebranie Cztonkéw w dniu 14.06.2019 r.

Rada sktada sie z 0séb bedacych lokalnymi liderami i animatorami zycia spotecznego oraz
mieszkaricami obszaru LGD. Stowarzyszenie ,,Bursztynowy Pasaz” stawia przed
cztonkami ciata decyzyjnego konkretne zadania w zwigzku z tym wymaga odpowiednich
kwalifikacji i doswiadczenia.

W sktadzie Rady:

a) wszyscy cztonkowie Rady posiadajg udokumentowana wiedze z zakresu rozwoju
obszaréw wiejskich i Rozwoju Lokalnego Kierowanego przez Spotecznos¢,

b) ponad potowe sktadu Rady stanowiag osoby zameldowane na pobyt staty na obszarze
objetym LSR przez okres co najmniej trzech lat,

¢) co najmniej jedna osoba bedaca cztonkiem Rady posiada udokumentowang znajomos¢
co najmniej jednego jezyka roboczego UE w stopniu umozliwiajgcym swobodne
porozumiewanie sie.

Stosowne wymogi dotyczgce kompetencji i doswiadczenia cztonkdw organu decyzyjnego
zostaty uregulowane regulaminie Rady, ktdry okresla zasady w sprawach zwigzanych ze
swoim wewnetrznym funkcjonowaniem w postaci uchwat, w tym planem szkolen na
dany okres programowania.

d) systemy obiegu informacji

Reczny system obiegu informacji w LGD:

- urzadzenie wejsciowe: dokumenty w tradycyjnej formie

- procesor: kartki z poleceniami

- urzadzenie do przechowywania danych: segregatory i szafy na dokumenty

- urzadzenie wyjsciowe: dokumenty sporzgdzane na komputerach i drukowane nastepnie
na drukarkach oraz dokumenty wypetniane recznie (np. lista obecnosci, rejestr doradztw)
- system kontrolny: reczne odszukiwanie, uzupetnianie, systematyzowanie i sprawdzanie
posiadanych danych

System skomputeryzowany obiegu informacji w LGD:

- urzadzenie wejsciowe: skaner, klawiatura komputera, komputer

- procesor

- urzadzenie do przechowywania danych: twarde dyski, ptyty CD, DVD, pen drivy, dyski
zewnetrzne

- urzadzenie wyjsciowe: wyswietlacze video, projektory, drukarki, inne komputery

- system kontrolny: programy wchodzace w sktad pakietu Microsoft.

W Stowarzyszeniu ,,Bursztynowy Pasaz” wystepuje ptaski (liniowy) system obiegu
informacji, charakteryzujacy sie wystepowaniem niewielkiej liczba szczebli i matej ilosci
pracownikéw oraz cztonkdw organizacji. W zwigzku z czym czas przeptywu informacji w
kierunku pionowym jest dos¢ krétki oraz wystepuje mniejsze znieksztatcenie
przekazywanych informacji. Pracownicy biura otrzymujg polecenia bezposrednio od
cztonkdw Zarzadu oraz przewodniczacych Rady oraz Komisji Rewizyjnej. Podjete decyzje
s3 nastepnie, za posrednictwem odpowiednich kanatéw komunikacji, przekazywane
cztonkom Stowarzyszenia lub jego wnioskodawcom oraz przedsiebiorstwom tworzgcym
otoczenie zewnetrzne.

e) procesy podejmowania decyzji,



Podejmowanie decyzji to proces, ktérego celem jest dokonanie wyboru najlepszego
rozwigzania. W Stowarzyszeniu ,,Bursztynowy Pasaz”” zostat przyjety nastepujacy
schemat podejmowania decyz;ji:

Etap w procesie podejmowania decyzji Osoby odpowiedzialne za realizacje

poszczegdlnych etapow

1. Analiza sytuacji - obejmuje zdefiniowanie

problemu, ustalenie przyczyn problemu Pracownicy biura LGD

oraz okreslenie celéw podjecia decyzji)

2. Wyszukiwanie mozliwych rozwigzan Pracownicy biura LGD
Przekazanie zebranych materiatéw Zarzagdowi LGD

3. Ocena mozliwych rozwigzan ‘ Zarzad LGD

Ewentualna dyskusja z pracownikami biura LGD (szukanie dodatkowych rozwigzan,
przeprowadzenie dodatkowych analiz itp... )

4.Wybdr najlepszego rozwigzania Zarzad LGD

5. Wdrazanie podjetej decyz;ji Pracownicy biura LGD

Rozpoczecie procedury pozwalajacej na wdrozenie podjetej decyzji w Stowarzyszeniu
(w razie koniecznosci zwotanie zebrania Zarzadu, Walnego Zebrania Cztonkéw
lub Rady )

6. Sledzenie skutkéw podjecia decyzji ‘ Pracownicy biura LGD

f) rola przywdédztwa w organizacji

Role przywddztwa w LGD petni Zarzad Stowarzyszenia. Biorgc pod uwage fakt, iz
cztonkowie Zarzadu pracujg réwnolegle w innych organizacjach, ich mozliwos¢
fizycznego, codziennego przebywania w biurze LGD jest ograniczona. Jednak przy
wykorzystaniu elektronicznych kanatéw komunikacji, kontakt pracownikéw biura z
Zarzadem jest ciggty i nie stanowi problemu w procesie podejmowania decyzji.

Warto zwrdci¢ uwage na fakt, ze pracownicy biura réwniez posiadaja pewne cechy
przywddcze (np. kreatywnosé, planowanie, organizacja pracy czy umiejetnos¢
przewodzenia przy realizacji projektéw). Ale to Zarzad w peni kontroluje procesy
podejmowania decyzji i kierunki rozwoju Stowarzyszenia.

g) informacje dotyczace srodowiska technologicznego i mozliwosci jego zmian
(finansowych, technicznych, organizacyjnych)

Biuro Stowarzyszenia wyposazone jest w sprzet komputerowy w petni dostosowany do
poziomu realizowanych w organizacji zadan oraz umozliwiajacy szybki kontakt
pracownikéw biura zaréwno z bezposrednimi przetozonymi (Zarzad), cztonkami
Stowarzyszenia jak i odbiorcami.

Nie ma zadnych przeciwskazan do rozwoju technologicznego LGD, jednak przy
podejmowaniu decyzji o zakupie nowego sprzetu czy ustugi o wiekszych parametrach
technicznych Stowarzyszenie kieruje sie racjonalnoscia wydatku. Pracownicy biura
wykazuja sie aktywnoscig w rozszerzaniu swojej wiedzy i pozyskiwaniu dodatkowych
umiejetnosci, poprzez udziat w szkoleniach i warsztatach tematycznych, dostosowujac
sie tym samym do ciggtych zmian zachodzacych w srodowisku technologicznym
otoczenia firmy.



h) normy i standardy przyjete przez organizacje (kultura organizacyjna)

Pracownicy Stowarzyszenia to ludzie wnoszacy do firmy zaangazowanie, dynamike i
otwartosci na zmiany. Cechujg sie oni zrozumieniem mis;ji i strategii LGD oraz rozumieja
gtédwne cele funkcjonowania organizacji. Tym samym polepszenie sposobdw dziatania i
ewentualne przeformutowanie celéw (o ile zajdzie taka potrzeba) nie stanowi wiekszego
problemu. Stosowanie jasnych zasad funkcjonowania oraz przejrzysta struktura
organizacji umozliwia prowadzenie jednolitych sposobdw pomiaru i kryteriéw oceny
efektow.

Pracownicy i cztonkowie Stowarzyszenia w porozumiewaniu sie stosujg wspdlny aparat
pojeciowy, co przyczynia sie do unikania konfliktéw oraz wyzwalania negatywnych
emocdji. Integracja cztonkdw organizacji odbywa sie podczas codziennych kontaktéw oraz
zwotywanych zebran. Pracownicy i cztonkowie nie wykazuja potrzeby organizac;ji
dodatkowych spotkan integracyjnych.

1.2 Szczegotowy opis przetwarzanych danych i ich klasyfikacja

AKTYWA:
[. PODSTAWOWE:

¢) dziatania biznesowe (czynnosci zwigzane z monitorowaniem i zarzagdzaniem
procesami)
- dziatania monitorujace biezaca dziatalnos¢ LGD:
- monitorowanie pracy wykonywanej przez pracownikdw biurowych
- monitorowanie poziomu realizacji LSR
- monitorowanie zgodnosci wydatkowania srodkdw pienieznych z zatwierdzonym
przez Walne
- monitorowanie stanu i ilosci posiadanych przez LGD srodkéw majatkowych
- monitorowanie poziomu wykonania harmonogramu szkoleri dla pracownikéw
biura i cztonkéw Rady
- monitorowanie poziomu realizacji harmonogramu ogtaszania konkurséw
- monitorowanie poziomu raportowania i rozliczania z Urzedem Marszatkowskim,
- monitorowanie poziomu wykonywania harmonogramu realizacji projektow
witasnych
- monitorowanie poziomu realizacji planu promogji i informacji
- monitorowanie jakosci ustug swiadczonych przez pracownikdw biura
- monitorowanie legalnosci i prawomocnosci wdrazanych procedur decyzyjnych w
LGD
- dziatania naprawcze eliminujgce wynikte na etapie monitorowania problemy
(analiza przyczyn wystgpienia danego problemu, zaplanowanie dziatart majacych na celu
wyeliminowanie problemu oraz realizacja tych dziatan)
- dziatania monitorujgce zmiany zachodzace na rynku funkcjonowania Stowarzyszenia
wystepujace na ptaszczyznach makro i mikrootoczenia LGD
- dziatania planujgce, majgce na celu wyznaczenie krétko i dtugofalowej polityki firmy

[l. WSPIERAJACE:



Kategoria

,»Osoba odpowiedzialna

L-p- aktywu Aktywo za aktywo”
] sprzet Urzadzenia przetwarzajgce dane Pracownicy biura
(3 zestawy komputerowe)
2 sprzet Urzadzenia przenosne Pracownicy biura
(laptop, aparat fotograficzny, rzutnik, ekran)
Urzadzenia stacjonarne
3 sprzet (drukarki, skanery, niszczarka do Pracownicy biura
dokumentdw, aparat telefoniczny,
komputer stacjonarny)
4 Sprzet Nosniki danych Pracownicy biura
(pendrive’y, dysk przenosny, ptyty CD i DVD)
Inne
5 Sprzet (szafki zamykane na klucz, szafki z Pracownicy biura
,,otwartymi putkami”
Urzadzenia: kontroler IDE ATA/ATAPI
6 Sprzet kontrolery uniwersalnej magistrali Pracownicy biura
systemowej
7 Sprzet Urzadzenia: Porty (COM i LPT) Pracownicy biura
8 Sprzet Stacja dyskéw CD-ROM |/ DVD Pracownicy biura
9 Sprzet Nagrywarka CD / DVD Pracownicy biura
10 Sprzet Urzadzenie wejsciowe Logitech Pracownicy biura
11 | Oprogramowanie System operacyjny: Windows 7 Pracownicy biura
12 | Oprogramowanie Program antywirusowy Pracownicy biura
13 | Oprogramowanie Narzedzia administracyjne Pracownicy biura
14 | Oprogramowanie Zapora sieci Windows MC Afee Pracownicy biura
Microsoft, Acrobat, Adobe, GG, Google
Chrome, Internet Explorer, Mozilla, Opera, 7-
Zip, Adobe Photoshop CS6, LibreOffice, a)
15 | Oprogramowanie ,,PJ(atn.|k (program zUs), b) Pracownicy biura
system ksiegowo-kadrowo-ptacowy
LEFTHAND, przelewy bankowe i
miedzybankowe — strony internetowe
bankéw
Pracownicy biura +
o s ot
(router do Wi-Fi)
1laptop
Wynajmujgcego
17 Siec Ruter brzegowy (brama sieciowa) Pracownicy biura
Ustugi sieciowe Pracownicy biura
18 Siec (LAN lokalna sie¢ komputerowa +
podtgczenie kablem USB)
Pracownicy biura +
19 Sie¢ AP Wi-Fi monitoring

Wynajmujgcego +
1 laptop




Wynajmujgcego

20 Siec Interfejsy HID Pracownicy biura

21 Personel Kierownictwo Zarzad - 3 osoby

22 Personel Pracownicy 3 osoby

(okazjonalnie, w

przypadku wystapienia

23 Personel Administratorzy potrzeby np.
informatyk, instruktor

BHP)
W budynku Hali Widowiskowo — Sportowej
24 Siedziba w Gniewinie (I pietro, osobne wejscie, Pracownicy biura

lokalizacja w centrum miejscowosci)




AKTYWA PODSTAWOWE

Dane osobowe Informacje Proces Osoby Koszty utraty
Lopo lJ LJ _ . . $ 7 *
(kogo dotycza) odpowiedzialne aktywow
-informacje o zasobach i srodkach LGD, stabe i mocne strony | - realizacja Lokalnej Strategii Rozwoju Odtworzenie aktywdéw -
przedsiebiorstwa (w tym NIP, REGON, KRS, sprawozdania, - przetwarzanie danych o zasobach i niskie
podsumowania, raporty, umowy) $rodkach LGD (analiza danych, sporzadzanie Utrata reputacji
- informacje na temat przeptywu srodkéw finansowych i prezentacja sprawozdan i raportéw, organizacji - Srednie
dane (dowody ksiegowe, wyciagi z konta, listy ptac, potwierdzenia | przygotowywanie plandw finansowych) . Utrata poufnosci -
. . . P . . . ;) . Zarzad Stowarzyszenia . :
] Stowarzyszenia przelewu, bilanse, rachunki zyskéw i strat, plany finansowe - podejmowanie decyzji strategicznych dla 2V DOMOC srednie
»Bursztynowy itp.) Stowarzyszenia przy p . ,y .
oD . . ; . . . . . . pracownikéw biura LGD
Pasaz - informacje na temat posiadanych srodkdw majatkowych - procesy ksiegowe i skarbowe zwigzane z Mozliwoéé natozenia kary
Stowarzyszenia (dokumentacja z inwentaryzacji) dziatalnoscig Stowarzyszenia przez organ nadzorczy —
- informacje o przebiegu wdrazania Lokalnej Strategii - inwentaryzowanie posiadanych przez LGD nie w :
. e , . ) ystepuje
Rozwoju oraz trudnosciach i punktach krytycznych (raporty, | srodkéw majatkowych
sprawozdania, zdjecia, dane finansowe i merytoryczne, itp.)
- dane osobowe pozyskane w procesie rekrutacji pracownika | - podnoszenie wiedzy przez pracownikéw Odtworzenie aktywdw -
(CV, kserokopia dowodu, kserokopie dokumentéw LGD (realizacja harmonogramu szkoler) niskie
potwierdzajacych posiadane kwalifikacje, kserokopie - przetwarzanie danych osobowych Utrata reputadji
Swiadectw pracy i listéw motywacyjnych, itp.) pracownikdw na cele dziatalnosci LGD organizacji — bardzo
ikd - informacje na temat podnoszenia kwalifikacji przez - inwentaryzowanie posiadanych przez LGD wysokie
pracownikdw J p Ip Yy p ych p iy bi
2 | biura pracownikéw biura LGD (np. certyfikaty, dyplomy, $rodkéw majatkowych Pracownicy biura Utrata poufnosci —
Swiadectwa itp.) bardzo wysokie
- informacje pozyskane podczas wykonywania obowigzkdéw Mozliwos¢ natozenia kary
stuzbowych (lista obecnosci, wnioski urlopowe, delegacje, przez organ nadzorczy -
dane finansowe dot. wynagrodzen, itp.) niskie
- informacje na temat podejmowanych decyzji przez organy - przetwarzanie danych w celach realizacji Odtworzenie aktywdw -
decyzyjne Stowarzyszenia (uchwaty Zarzadu, uchwaty Rady, | zadan przypisanych do zajmowanego niskie
zarzadzenia Prezesa, protokoty, listy obecnosci, nr. kont stanowiska Utrata reputaji
- cztonkow bankowych, informacje o wykonywanej pracy (zajmowanych organizacji - Srednie
Z R . 7 . . . f Las
3 arzadu, Rady stanowiskach) oraz aktywnosci spotecznej, itp.) Pracownicy biura L,Jtrata pouthosd
srednie
Mozliwos¢ natozenia kary
przez organ nadzorczy -
niskie
4 | - cztonkdéw - informacje na temat podejmowanych decyzji (uchwaty - przetwarzanie danych kontaktowych Pracownicy biura Odtworzenie aktywéw -




zwyczajnych
Stowarzyszenia

Walnego Zebrania Cztonkéw, uchwaty Komisji Rewizyjnej,
protokoty, listy obecnosci, dane osobowe zgromadzone
podczas procesu rekrutacji: imie i nazwisko, adres, adres e-
mail, nr tel. oraz (od cztonkdéw petnigcych funkcje zarzadcze)
kserokopia dowodu osobistego itp.

cztonkéw w celu realizacji zadari LGD

niskie

Utrata reputacji
organizacji - wysokie

Utrata poufnosci -
wysokie

Mozliwos¢ natozenia kary
przez organ nadzorczy -
niskie

- wnioskodawcow
w konkursach
ogtaszanych w
ramach nabordéw

- informacje na temat wnioskodawcdw i sktadanych
projektéw (na etapach: oceny przez Rade, oceny przez Urzad
Marszatkowski, podpisania i realizacji umowy z Urzedem
Marszatkowskim, kontroli oraz podsumowania realizacji
projektu zaréwno przez LGD jak i wnioskodawce) np. imie i
nazwisko, adres, adres e-mail, nr tel., kserokopia dowodu
osobistego, ksera dokumentédw wewnetrznych firm, nr konta
bankowego, dane finansowe na temat projektu,
przynaleznos¢ do grupy defaworyzowanej, itp.

- przeprowadzanie konkurséw w ramach
nabordéw LGD

Pracownicy biura

Odtworzenie aktywéw -
srednie

Utrata reputacji
organizacji — bardzo
wysokie

Utrata poufnosci —
bardzo wysokie

Mozliwos¢ natozenia kary
przez organ nadzorczy -
niskie

- uczestnikéw
konkurséw, na
ktére LGD
pozyskato srodki z
zewnatrz

- informacje na temat projektéw realizowanych w ramach
konkurséw, na ktére LGD pozyskato srodki z zewnatrz (na
wszystkich etapach) np. imie i nazwisko, adres, adres e-mail,
nr tel., dane finansowe na temat projektu itp.

- przeprowadzenie konkurséw, na ktére LGD
pozyskato srodki z zewnatrz

Pracownicy biura

Odtworzenie aktywdw -
srednie

Utrata reputacji
organizacji - wysokie

Utrata poufnosci -
srednie

Mozliwos¢ natozenia kary
przez organ nadzorczy -
niskie

- uczestnikéw
konkurséw
finansowanych ze
srodkéw
wiasnych LGD

- informacje na temat projektéw realizowanych w ramach
konkursdw, realizowanych przez LGD ze srodkéw witasnych
(na wszystkich etapach) np. imie i nazwisko, adres, adres e-
mail, nr tel., dane finansowe na temat projektu, zdjecia, itp.)

- przeprowadzenie konkurséw, ktére LGD
realizuje ze srodkéw wtasnych

Pracownicy biura

Odtworzenie aktywdw -
srednie

Utrata reputacji
organizacji - wysokie

Utrata poufnosci -
srednie




Mozliwos¢ natozenia kary
przez organ nadzorczy -
niskie

- informacje na temat wspditpracy ze sponsorami np. nazwa i
adres firmy, dane oséb reprezentujacych firme, nr tel. adres
e-mail, dane finansowe dot. wspétpracy, NIP, REGON, nr KRS,
nr konta bankowego itp.)

- realizacja projektéw wspétfinansowanych
przez sponsoréw

Odtworzenie aktywdw -
niskie

Utrata reputacji
organizacji — bardzo

- sponsoréw Zarzad Stowarzyszenia wysokie
8 przy pom.ogy . Utrata poufnosci -
pracownikéw biura LGD wysokie
Mozliwos¢ natozenia kary
przez organ nadzorczy -
niskie
- informacje na temat przebiegu wspdtpracy z partnerami - realizacja projektdw wspdtpracy Odtworzenie aktywdw -
przy realizacji projektéw wspétpracy np. nazwa i adres niskie
) partnera, dane osdb reprezentujgcych firme, nr tel. adres e- Utrata reputadji
) p?rtne.row, z mail, dane finansowe, NIP, REGON, nr KRS, nr konta Zarzad Stowarzyszenia organizacji - wysokie
9 Ir<to]rtym_| LC'D_ Kt bankowego, upowaznienia, kserokopie dowoddéw przy pomocy l’Jtrata ?Oufnoéci -
€alizuje projekty | osobistych, zdjecia, itp. pracownikéw biura LGD | _Srednie
wspotpracy Mozliwos¢ natozenia kary
przez organ nadzorczy -
niskie
- - informacje na temat zamawianych produktdéw i ustug - zakup produktdw i ustug niezbednych do Odtworzenie aktywdéw -
przedsiebiorstwa, | (zapytania ofertowe, umowy, zlecenia, protokoty odbioréw biezgcego funkcjonowania biura oraz niskie
od ktdrych itp.) np. nazwa i adres firmy, dane oséb reprezentujacych realizacji Umowy Ramowej Utrata reputacji
zakupuje firme, nr tel. adres e-mail, dane finansowe, NIP, REGON, nr organizacji - Srednie
10 produkty i ustugi KRS, nr konta bankowego itp. Pracownicy biura Utrata poufnosci - niskie
niezbedne do

funkcjonowania
biura i realizacji
celdw
statutowych

Mozliwos¢ natozenia kary
przez organ nadzorczy —
nie wystepuje

- osoby prywatne i
przedsiebiorstwa,

- informacje pozyskane od osdb ,,doradzanych” takie jak imie
i nazwisko, adres e-mail, nr tel., miejsce zamieszkania,

- udzielanie informacji na temat
swiadczonych w LGD ustug osobom

Pracownicy biura

Odtworzenie aktywéw -
niskie

Utrata reputacji




ktérym LGD
swiadczy ustugi
doradcze

(na podstawie
karty doradztw)

przynaleznos¢ do grupy defaworyzowanej, (karta doradztw),

itp.

zainteresowanym

organizacji - niskie

Utrata poufnosci - niskie

Mozliwos¢ natozenia kary
przez organ nadzorczy —
nie wystepuje

- uczestnikéw
szkoleri i spotkan
12| informacyjnych
organizowanych
przez LGD

- informacje pozyskane od 0séb uczestniczacych w
szkoleniach i spotkaniach informacyjnych organizowanych
przez LGD (np. ankiety, listy obecnosci, zdjecia,
przynaleznos¢ do grupy defaworyzowanej)

- organizacja szkoleri i spotkan
informacyjnych skierowanych do rynku
odbiorcéw LGD

Pracownicy biura

Odtworzenie aktywéw -
srednie

Utrata reputacji
organizacji - Srednie

Utrata poufnosci - niskie

Mozliwos¢ natozenia kary
przez organ nadzorczy -
nie wystepuje

* Skala kosztéw utraty aktywdw (wyjasnienie):

a) koszty zwigzane z odtworzeniem aktywdw (bardzo niskie, niskie, sSrednie, wysokie, bardzo wysokie)

b) koszty utraty reputacji organizacji (bardzo niskie, niskie, srednie, wysokie, bardzo wysokie)

c) koszty zwigzane z utratg dostepnosci danych (bardzo niskie, niskie, srednie, wysokie, bardzo wysokie)

d) koszty zwigzane z utratg poufnosci (bardzo niskie, niskie, sSrednie, wysokie, bardzo wysokie)

e) mozliwos¢ natozenia kary przez organ nadzorczy (UM) (bardzo niskie, niskie, sSrednie, wysokie, bardzo wysokie)

1.3 Szczegotowy opis stosowanych zabezpieczern i innych ograniczen w LGD
oraz kreslenie kryteriéw akceptacji ryzyka wraz z przypisaniem poziomu podatnosci danych zasobéw na opisane zagrozenia.

Podatnos¢ zasobdw (aktywdw wyszczegdlnionych w 1.2 niniejszego opracowania) na wystgpienie okreslonych zagrozen okresla tatwos¢ wyrzadzenia
szkody dla wskazanego zasobu w kontekscie utraty poufnosci, integralnosci i dostepnosci. Oszacowanie poziomdw podatnosci na podstawie
przeprowadzonego ponizej rozpoznania srodowiskowego i analizy ,,czarnych scenariuszy”, dokonano w skali 0-8 wg nastepujgcych wytycznych:

Poziomy podatnosci zasobéw na zagrozenia

L.p.

Poziom podatnosci

Zakres wartosci

1

Brak

0




2 Niski 1-2
3 Sredni 3-4
4 Wysoki 5-6
5 Bardzo wysoki 7-8




Podziat zabezpieczen z uwzglednieniem poszczegdlnych rodzajow zagrozen:

Poziom
podatnosci na
wystapienie
zagrozenia

Zagrozenie Opis stosowanego zabezpieczenia

ZAGROZENIA ORGANIZACYJNE

nieuprawniony dostep do pomieszczenia, w
ktérym przechowywane sg dane osobowe,
przez pracownikdw podmiotu, od ktérego LGD
wynajmuje pomieszczenia biurowe

brak kontroli nad dokumentami na stanowisku
pracy

brak mechanizmdw uniemozliwiajacych
skasowanie lub zmiane haset dostepu przez
administratora lub innego uzytkownika

zta organizacja pracy

choroba waznych w firmie oséb i
nieuprawnione zastepstwo

epidemia kadry i brak kompetentnych i
zaufanych oséb upowaznionych do dostepu do
danych osobowych

utrata kluczowych pracownikéw

niedobdr pracownikéw

brak mozliwosci rozliczania dziatan
uzytkownikéw - brak kontroli nad dostepem do
przetwarzania danych

niestosowanie sie do instrukcji bezpiecznej
eksploatacji programdw i urzadzen

przetrzymywanie waznych
dokumentdw LGD w szafkach i
szufladach zamykanych na klucz

wytyczne zawarte w zakresie
obowigzkdw pracownika

wytyczne zawarte w zakresie
obowigzkdw pracownika

wytyczne zawarte w zakresie
obowigzkdw pracownika oraz
Regulaminie Organizacyjnym
Stowarzyszenia

procedury zawarte w Statucie i
Regulaminie Organizacyjnym
Stowarzyszenia

procedury zawarte w Statucie i
Regulaminie Organizacyjnym
Stowarzyszenia

procedury zawarte w Statucie i
Regulaminie Organizacyjnym
Stowarzyszenia

procedury zawarte w Statucie i
Regulaminie Organizacyjnym
Stowarzyszenia

wytyczne zawarte w zakresie
obowigzkdw pracownika oraz
Regulaminie Organizacyjnym
Stowarzyszenia

procedury zawarte w Regulaminie
Organizacyjnym Stowarzyszenia

ZAGROZENIA PERSONALNE

ujawnienie haset dostepu do stanowiska
komputerowego, na ktérym przechowywane
s3 dane osobowe przez pracownikdéw biura
nieuprawnione przeniesienie informacji
zawierajgcych dane osobowe na inny nosnik
przez pracownikdéw biura

utrata / zagubienie nosnika zawierajgcego dane
osobowe

nieuprawnione wyniesienie danych osobowych

wytyczne zawarte w zakresie
obowigzkdw pracownika oraz

wytyczne zawarte w zakresie
obowigzkdw pracownika oraz w
umowie o prace

wytyczne zawarte w zakresie
obowigzkdw pracownika oraz w
umowie o prace

wytyczne zawarte w zakresie



zawartych na nosniku elektronicznym

btedy i pomytki uzytkownikdéw

btedy i pomytki administratoréw

zaniedbania uzytkownikdw przy przesytaniu,
kopiowaniu i udostepnianiu danych

wytudzenie danych

podszycie sie pod uprawnionego pracownika
stosowanie korupcji oraz szantazu w celu
wydobycia okreslonych informacji od
pracownikéw firmy

dostep nieuprawnionych uzytkownikdw do
informacji prezentowanej na ekranie
stanowiska komputerowego

zaniedbania ze strony personelu obstugujacego
proces przetwarzania danych

utrata lub odczytanie informacji przez osoby
nieuprawnione podczas napraw gwarancyjnych
i pogwarancyjnych sprzetu oraz czynnosci
konserwujacych

odczytanie informacji z nosnikéw
przewidzianych do naprawy

zapisywanie informacji niejawnych na prywatne
nosniki pracownika

przypadkowa zmiana ustawien
konfiguracyjnych

wykorzystanie btedéw w obiegu dokumentdéw
w firmie

wykorzystanie zuzytych materiatéw —
wydrukow lub dyskietek zamiast ich niszczenia

obowigzkdw pracownika oraz w
umowie o prace

wytyczne zawarte w zakresie
obowigzkdw pracownika oraz w
umowie o prace

wytyczne zawarte w zakresie
obowigzkdw pracownika oraz w
umowie o prace

wytyczne zawarte w zakresie
obowigzkdw pracownika oraz w
umowie o prace

Kodeks Karny

Kodeks Karny

Kodeks Karny

odpowiednie ustawienie ekranu
wzgledem oséb wchodzacych do
biura, zastosowanie wygaszaczy
ekranu zabezpieczonych hastem
dostepu

wytyczne zawarte w zakresie
obowigzkdw pracownika oraz w
umowie o prace

brak wytycznych

brak wytycznych

wytyczne zawarte w zakresie
obowigzkdéw pracownika oraz w
umowie o prace

brak wytycznych

wytyczne zawarte w zakresie

obowigzkdw pracownika oraz
Regulaminie Organizacyjnym

Stowarzyszenia

brak wytycznych

ZAGROZENIA TECHNICZNE

btedy oprogramowania lub sprzetu
wadliwe dziatanie systemu operacyjnego

wirus

nielegalne uzycie oprogramowania
uszkodzenie sprzetu i oprogramowania
podczas wykonywania naprawy i konserwacji

wytyczne zawarte w zakresie

obowigzkdw pracownika oraz
Regulaminie Organizacyjnym

Stowarzyszenia

brak wytycznych

brak wytycznych

A~ W W



przez niewyszkolonych pracownikdw
wykorzystanie pozostawionych
niedokoriczonych fragmentéw tworzonych
dokumentéw w pamieci RAM

podgladanie ekranu monitora przez
uzytkownikdéw z innych komputeréw

brak wytycznych

brak wytycznych

ZAGROZENIA FIZYCZNE

kleska zywiotowa, w wyniku ktdrej utracono
poufnos¢ danych osobowych (np. pozar)

wiamanie, w wyniku ktérego utracono dane
osobowe

wiamanie z wandalizmem, w wyniku ktérego
utracono poufnos¢ danych osobowych

starzenie sie sprzetu w wyniku ktdrego zostaja
utracone dane osobowe

awaria systemu wodociggowego i
kanalizacyjnego (zalanie pomieszczen
biurowych woda)

zmiany napiecia w sieci oraz przerwa w
dostarczaniu pradu

brak systemu alarmowego w budynku

Etap 2
Mechanizmy kontrolne

brak szczegdtowych wytycznych
(usuwanie skutkéw w
porozumieniu z wynajmujgcym)
brak szczegdtowych wytycznych
(usuwanie skutkéw w
porozumieniu z wynajmujgcym i
policjg)

brak szczegdtowych wytycznych
(usuwanie skutkéw w
porozumieniu z wynajmujgcym i
polica)

brak wytycznych

brak szczegdtowych wytycznych
(usuwanie awarii w porozumieniu z
wynajmujacym)

brak wytycznych

instalacja systemu
monitoringowego na zewnatrz
budynku przez wynajmujgcego

Ta czes¢ opracowania ma na celu opisanie i identyfikacje zastosowanych w
Stowarzyszeniu ,,Bursztynowy Pasaz” srodkéw bezpieczernstwa i mechanizmdéw

kontrolnych przyczyniajacych sie do spetnienia wymagan biznesowych, prawnych i innych

ograniczen dla procesdw przetwarzania danych, w tym danych osobowych.

2.1 Identyfikacja wymagan dla proceséw przetwarzania danych w kontekscie
konkretnych celéw dziatalnosci Stowarzyszenia ,,Bursztynowy Pasaz”

Gtéwnym celem tego etapu jest sprawdzenie, czy w kazdym procesie przetwarzania

danych, dane osobowe sg przetwarzane zgodnie z zasadami opisanymi w art. 5 RODO, na

podstawie jednej z przestanek wskazanych w art. 6 RODO oraz przy zapewnieniu

osobom, ktdrych dane dotyczg, mozliwosci realizowania ich praw wskazanych w art. 12-22

RODO.



Fra 4 ment ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 7 dnia 27 kwietnia
2016 r. do ktorego bedzie si¢ bezposrednio odnosit etap 2 niniejszego opracowania.

Artykut 5
Zasady dotyczace przetwarzania danych osobowych

1.Dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej
dane dotyczg (,,zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc¢”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celdw archiwalnych w
interesie publicznym, do celéw badar naukowych lub historycznych lub do celéw
statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami
(,;ograniczenie celu”);

¢) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktdrych s3
przetwarzane (,,minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podjac¢ wszelkie rozsgdne
dziatania, aby dane osobowe, ktdre s3 nieprawidtowe w swietle celdw ich przetwarzania,
zostaty niezwtocznie usuniete lub sprostowane (,,prawidtowosc¢”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktdrej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celdw, w ktdérych dane te sg
przetwarzane; dane osobowe mozna przechowywac przez okres dtuzszy, o ile beda one
przetwarzane wytacznie do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celdw statystycznych na mocy art. 89 ust. 1, z
zastrzezeniem, ze wdrozone zostang odpowiednie srodki techniczne i organizacyjne
wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnosci 0oséb,
ktérych dane dotyczg (,,0graniczenie przechowywania”);

f) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczeristwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich srodkéw technicznych lub organizacyjnych (,,integralnosc i poufnosc¢”).

2.Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1i musi by w
stanie wykazad ich przestrzeganie (,,rozliczalnos¢”).

Artykut 6 Zgodnos¢ przetwarzania z prawem

1.Przetwarzanie jest zgodne z prawem wytacznie w przypadkach, gdy —i w takim
zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkdw:

a) osoba, ktdrej dane dotycza wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celdw;

b) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktdrej
dane dotyczg, lub do podjecia dziatari na zgdanie osoby, ktdrej dane dotycza, przed
zawarciem umowy;

) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane
dotyczg, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;



f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
interesdw realizowanych przez administratora lub przez strone trzecia, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktdrej dane dotycza, wymagajace ochrony danych
osobowych, w szczegdlnosci gdy osoba, ktdrej dane dotyczg, jest dzieckiem. Akapit
pierwszy lit. f) nie ma zastosowania do przetwarzania, ktérego dokonujg organy
publiczne w ramach realizacji swoich zadan.

(...)

Artykut 7
Warunki wyrazenia zgody

1.Jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢ w stanie
wykazac, ze osoba, ktdrej dane dotycza, wyrazita zgode na przetwarzanie swoich danych
osobowych.

2.Jezeli osoba, ktdrej dane dotycza, wyraza zgode w pisemnym oswiadczeniu, ktdre
dotyczy takze innych kwestii, zapytanie o zgode musi zosta¢ przedstawione w sposdb
dostepnej formie, jasnym i prostym jezykiem. Czesc takiego oswiadczenia osoby, ktdrej
dane dotyczg, stanowigca naruszenie niniejszego rozporzadzenia nie jest wigzaca.
3.0s0ba, ktdrej dane dotycza, ma prawo w dowolnym momencie wycofac zgode.
Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej wycofaniem. Osoba, ktdrej dane dotyczg, jest o tym
informowana, zanim wyrazi zgode. Wycofanie zgody musi by¢ réwnie tatwe jak jej
wyrazenie.

4.0ceniajac, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia
sie, czy miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie
umowy, w tym swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest
niezbedne do wykonania tej umowy.



Wymagania dot.

Cel przetwarzania danych . e - Jakos¢ . .
wraz z odpowiednia do przejl:zystosa informacj 5 o] . &2 n . przetwarzania . Spos6b p?stqpoYval:ua ‘
Lp. Dane osobowe Proces tego celu podstawq ldelelanych osobom, Zakres danych niezbedny do realizacji celu Czestotliwosc zbierania Zroc!ta i sPosob danyeh Czas przetwarzania danymi / u59n|q$|a.
(kogo dotycza) . ktérych dane dotycza, na danych pozyskiwania danych o . . danych osobowych danych po osiagnieciu
prawna przetwarzania temat ulatwiania (weryflk,ac'ja tej celu
danych .. jakosci)
wykonywania ich praw
1.1 przetwarzanie - realizacja zatozen - podpisanie NIP, REGON, KRS, adres zameldowania lub - jednorazowo na Bezposrednio od - biezaca - do korica trwania - dane zostaja
danych o zasobach i Statutu LGD' oraz LSR? oswiadczen dot. siedziby firmy, imie i nazwisko (nazwa poczatku podmiotu (dane aktualizacja umowy / zarchiwizowane, a
srodkach LGD (analiza | bedacejzatacznikiem do | przetwarzania danych miasta i ulicy, nr domu, klatki, mieszkania, podejmowania dostarczone w wersji danych wspotpracy [ nastepnie usuniete /
danych, sporzadzaniei | Umowy Ramowej3 osobowych przez kod pocztowy), nr tel., adres e-mail; wspotpracy papierowej lub osobowych dziatalnosci firmy z zniszczone po okresie
prezentacja strony podejmujace od 0sdb reprezentujacych podmiot ( nri - ewentualna elektronicznej za podmiotu, przedtuzeniem o wskazanym w
sprawozdar oraz Podstawa prawna wspotprace seria dowodu tozsamosci); aktualizacja danych posrednictwem poczty | -zgodnosc¢ z okres archiwizacji Umowie Ramowej?
raportow, przetwarzania danych: -zgodnos¢ z art. 7 sprawozdania, podsumowania, raporty, przy przedtuzaniu elektronicznej) art. 5 pkt. d)
przygotowywanie -art. 6 pkt. a), b), ¢) Rozporzadzenia umowy, wspétpracy lub na Rozporzadzeni
planéw finansowych) | Rozporzadzenia Parlamentu zdjecia, dane finansowe i merytoryczne, itp. | specjalne zadanie a Parlamentu
Parlamentu Europejskiego i Rady zaréwno LGD jak i podmiotéw podmiotu Europejskiego i
Europejskiego i Rady (UE) 2016/679 zdnia 27 | wspdtpracujacych (wartosci netto i brutto, Rady (UE)
(UE) 2016/679 z dnia 27 kwietnia 2016 r. ceny netto i brutto, wartosci rabatéw i 2016/679 z dnia
kwietnia 2016 r. upustéw, nazwy bankdw i nr kont 27 kwietnia
bankowych, forma i termin ptatnosci, kwoty 2016 T.
zadtuzenia, daty rozpoczecia i zakoriczenia
wspotpracy, wartosci dofinansowania)
1.2 podejmowanie - realizacja zatozen -zgodnos¢ z art. 7 jow. - jednorazowo na - bezposrednio od - biezaca - do korica trwania - dane zostaja
decyzji strategicznych | Statutu LGD' oraz LSR? Rozporzadzenia poczatku podmiotu aktualizacja umowy / zarchiwizowane, a
dla Stowarzyszenia bedacej zatacznikiem do | Parlamentu podejmowania - ze zrédet danych wspdtpracy nastepnie usuniete /
Umowy Ramowej3 Europejskiego i Rady wspotpracy ogdlnodostepnych (np. | osobowych lub do momentu zniszczone po okresie
(UE) 2016/679 z dnia 27 - w razie potrzeby np. | internet) podmiotu, dezaktualizacji wskazanym w
Podstawa prawna kwietnia 2016 r. na prosbe Zarzadu (dane dostarczone w - zgodnos¢ z danych z Umowie Ramowej?
przetwarzania danych: przez Walnym wersji papierowej lub art. 5 pkt. d) przedtuzeniem o
dane -art. 6 pkt. a), b), ¢) Spotkaniem Cztonkdw | elektronicznej za Rozporzadzeni | okres archiwizacji
] Stowarzyszenia Rozporzadzenia Stowarzyszenia posrednictwem poczty | a Parlamentu
»Bursztynowy Parlamentu elektronicznej) Europejskiego i
Pasaz” Europejskiego i Rady Rady (UE)
(UE) 2016/679 z dnia 27 2016/679 z dnia
kwietnia 2016 r. 27 kwietnia
2016 r.
1.3 procesy ksiegowe i | -realizacja zatozen -zgodnos¢ z art. 7 -dowody ksiegowe, wyciagi z konta, listy - w okresach - bezposrednio od - biezaca - do korica trwania - dane zostaja
skarbowe zwigzanez | Statutu LGD' oraz LSR? Rozporzadzenia ptac, potwierdzenia przelewu, bilanse, rozliczeniowych podmiotu lub z aktualizacja umowy / zarchiwizowane, a
dziatalnoscig bedacej zatacznikiem do | Parlamentu rachunki zyskéw i strat, plany finansowe itp. | okreslonych dokumentéw danych wspdtpracy nastepnie usuniete /
Stowarzyszenia Umowy Ramowej3 Europejskiego i Rady - wartosci netto i brutto, ceny netto i brutto, | przepisami prawa finansowych LGD osobowych lub do momentu zniszczone po okresie
(UE) 2016/679 z dnia 27 | wartosci rabatéw i upustéw, nazwy bankéw | - w razie potrzeby np. podmiotu, dezaktualizacji wskazanym w
Podstawa prawna kwietnia 2016 r. i nr kont bankowych, forma i termin na prosbe Zarzadu - zgodnos¢ z danych z Umowie Ramowej3
przetwarzania danych: ptatnosci, kwoty zadtuzenia, daty przez Walnym art. 5 pkt. d) przedtuzeniem o
-art. 6 pkt. b), ¢) rozpoczecia i zakoriczenia wspdtpracy, Spotkaniem Cztonkdw Rozporzadzeni | okres archiwizacji

Rozporzadzenia

wartosci dofinansowania, NIP, PESEL, adres

Stowarzyszenia

a Parlamentu

Parlamentu zameldowania lub prowadzenia dziatalnosci Europejskiego i

Europejskiego i Rady Rady (UE)

(UE) 2016/679 z dnia 27 2016/679 z dnia

kwietnia 2016 . 27 kwietnia

2016 T.
1.4 inwentaryzowanie | -realizacja zatozen -zgodnos¢ z art. 7 - informacje na temat posiadanych srodkéw | - w okresach - bezposrednio od - biezaca - do korica trwania - dane zostaja
posiadanych przez Statutu LGD' oraz LSR? Rozporzadzenia majatkowych Stowarzyszenia rozliczeniowych podmiotu lub z aktualizacja umowy / zarchiwizowane, a
LGD srodkdw bedacej zatacznikiem do | Parlamentu (dokumentacja z inwentaryzacji) okreslonych dokumentéw danych wspotpracy nastepnie usuniete /
majgtkowych Umowy Ramowej3 Europejskiego i Rady wraz z wgladem do catej dokumentac;ji przepisami prawa finansowych i osobowych lub do momentu zniszczone po okresie
(UE) 2016/679 z dnia 27 | finansowej i merytorycznej LGD (danej.w.) | -w razie potrzeby np. | merytorycznych LGD podmiotu, dezaktualizacji wskazanym w

Podstawa prawna

kwietnia 2016 .

na prosbe Zarzadu

- zgodnos¢ z

danych z

Umowie Ramowej3




przetwarzania danych:
-art. 6 pkt. b), ¢)
Rozporzadzenia
Parlamentu

art. 5 pkt. d)
Rozporzadzeni
a Parlamentu
Europejskiego i

przedtuzeniem o
okres archiwizacji

dane
pracownikéw
biura

Europejskiego i Rady Rady (UE)
(UE) 2016/679 z dnia 27 2016/679 z dnia
kwietnia 2016 r. 27 kwietnia
2016 1.
2.1 rekrutacja - realizacja wszystkich - podpisanie - dane osobowe - jednorazowo przy - bezposrednio od - biezaca - do korica - dane zostaja
pracownikéw zatozen Statutu oswiadczen dot. pozyskane w procesie rekrutacji sktadaniu aplikanta aktualizacja prowadzenia zarchiwizowane, a
LGD',LSR? bedacej przetwarzania danych pracownika: CV, kserokopia dowodu, dokumentacji danych procesu nastepnie usuniete /
zatacznikiem do Umowy | osobowych kserokopie dokumentéw potwierdzajacych | aplikacyjnej osobowych rekrutacyjnego zniszczone po okresie
Ramowej3 oraz -zgodnos¢ z art. 7 posiadane kwalifikacje, kserokopie podmiotu, - dla oséb wskazanym w
Regulaminu Biura LGD* | Rozporzadzenia Swiadectw pracy i listéw motywacyjnych, - zgodnos¢ z zatrudnionych w Umowie Ramowej?
- zgodnie z zatagcznikiem | Parlamentu itp. art. 5 pkt. d) wyniku prowadzonej | - wg Kodeksu pracy
nr 1 Regulaminu Biura Europejskiego i Rady (imie, nazwisko, nazwa miasta i ulicy, nr Rozporzadzeni | rekrutacji: do korica | (archiwizacja przez 50

LGD*

(UE) 2016/679 z dnia 27

domu, klatki, mieszkania, kod pocztowy, nr

a Parlamentu

trwania umowy /

lat)

-art. 6 pkt. a) kwietnia 2016 r. tel., adres e-mail; nri seria dowodu Europejskiegoi | wspdtpracy z
Rozporzadzenia tozsamosci, zdjecie z wizerunkiem Rady (UE) przedtuzeniem o
Parlamentu pracownika, NIP, PESEL, ptec) 2016/679 z dnia | okres archiwizacji
Europejskiego i Rady 27 kwietnia
(UE) 2016/679 z dnia 27 2016 T.
kwietnia 2016 r.
2.2 przetwarzanie - realizacja wszystkich - podpisanie imie, nazwisko, nazwa miasta i ulicy, nr - jednorazowo na - bezposrednio od - biezaca - do korica trwania - dane zostaja
danych osobowych na | zatozen Statutu oswiadczeri dot. domu, klatki, mieszkania, kod pocztowy, nr | poczatku pracownika aktualizacja umowy [ zarchiwizowane, a
cele dziatalnosci LGD',LSR? bedacej przetwarzania danych tel., adres e-mail; nri seria dowodu podejmowania danych wspotpracy z nastepnie usuniete /
statutowej LGD zatgcznikiem do Umowy | osobowych przez tozsamosci, zdjecie z wizerunkiem wspotpracy osobowych przedtuzeniem o zniszczone po okresie
Ramowej? oraz strony podejmujgce pracownika, NIP, PESEL, wartosci netto i - ewentualna podmiotu, okres archiwizacji wskazanym w
Regulaminu Biura LGD* | wspdtprace, brutto wynagrodzen, nagrdd i premii, pte¢ aktualizacja danych - zgodnos¢ z Umowie Ramowej3
- zawarcie umowy o przy przedtuzaniu art. 5 pkt. d) - wg Kodeksu pracy
Podstawa prawna prace wspotpracy lub na Rozporzadzeni (archiwizacja przez 50

przetwarzania danych:

-zgodnos¢ z art. 7

specjalne zadanie

a Parlamentu

lat)

-art. 6 pkt. b) Rozporzadzenia pracownika Europejskiego i

Rozporzadzenia Parlamentu Rady (UE)

Parlamentu Europejskiego i Rady 2016/679 z dnia

Europejskiego i Rady (UE) 2016/679 z dnia 27 27 kwietnia

(UE) 2016/679 z dnia 27 | kwietnia 2016 . 2016 T.

kwietnia 2016 r.
2.3 podnoszenie - realizacja zatozen §13 -zgodnosc z art. 7 - informacje na temat podnoszenia - jednorazowo na - bezposrednio od - biezaca - do korica trwania - dane zostaja
wiedzy przez Regulaminu Biura LGD* | Rozporzadzenia kwalifikacji przez pracownikdw biura LGD poczatku pracownikéw aktualizacja umowy / zarchiwizowane, a
pracownikéw LGD -art. 6 pkt. b) Parlamentu np. certyfikaty, dyplomy, swiadectwa itp. podejmowania danych wspotpracy z nastepnie usuniete /
(realizacja Rozporzadzenia Europejskiego i Rady (imie i nazwisko, nazwa zajmowanego wspotpracy osobowych, przedtuzeniem o zniszczone po okresie
harmonogramu Parlamentu (UE) 2016/679 zdnia 27 | stanowiska, ptec) - ewentualna - zgodnosc z okres archiwizacji wskazanym w
szkolen) Europejskiego i Rady kwietnia 2016 r. aktualizacja danych art. 5 pkt. d) Umowie Ramowej3

(UE) 2016/679 z dnia 27 przy przedtuzaniu Rozporzadzeni - wg Kodeksu pracy

kwietnia 2016 r.

wspotpracy lub na
specjalne zadanie

a Parlamentu
Europejskiego i

(archiwizacja przez 50
lat)

pracownika Rady (UE)

2016/679 z dnia

27 kwietnia

2016 .
2.4 wykonywanie - realizacja zatozen -zgodnos¢ z art. 7 lista obecnosci, delegacje, dane finansowe - jednorazowo na - bezposrednio od - biezaca - do korica trwania - dane zostaja
obowigzkdéw Regulaminu Biura LGD* | Rozporzadzenia dot. wynagrodzen, premii, nagréd itp. poczatku pracownikéw aktualizacja umowy / zarchiwizowane, a
stuzbowych przez oraz 21-31 Statutu LGD' Parlamentu (imie i nazwisko, nazwa zajmowanego podejmowania danych wspotpracy z nastepnie usuniete /
pracownikéw biura -art. 6 pkt. b) Europejskiego i Rady stanowiska, wartosci netto i brutto wspotpracy osobowych, przedtuzeniem o zniszczone po okresie

Rozporzadzenia (UE) 2016/679 z dnia 27 | wynagrodzen, nagréd i premii ) - ewentualna - zgodnosc¢ z okres archiwizacji wskazanym w




Parlamentu
Europejskiego i Rady
(UE) 2016/679 z dnia 27
kwietnia 2016 .

kwietnia 2016 .

aktualizacja danych
przy przedtuzaniu
wspotpracy lub na
specjalne zadanie

art. 5 pkt. d)
Rozporzadzeni
a Parlamentu
Europejskiego i

Umowie Ramowej3

- wg Kodeksu pracy
(archiwizacja przez 50
lat)

pracownika Rady (UE)
2016/679 z dnia
27 kwietnia
2016 T.
2.5 przerwy w - realizacja zatozen -zgodnos¢ z art. 7 zwolnienia i zaswiadczenia lekarskie, - kazdorazowo w - bezposrednio od - biezaca - do korica trwania - dane zostaja
wykonywaniu §20-21 Regulaminu Biura | Rozporzadzenia whioski urlopowe itp. chwili wystapienia pracownikéw aktualizacja umowy / zarchiwizowane, a
obowiagzkdéw LGD* Parlamentu (imie, nazwisko, nazwa miasta i ulicy, nr potrzeby przerwy w danych wspétpracy z nastepnie usuniete /

stuzbowych
pracownikéw

-art. 6 pkt. a), b)
Rozporzadzenia
Parlamentu
Europejskiego i Rady
(UE) 2016/679 z dnia 27
kwietnia 2016 r.

Europejskiego i Rady
(UE) 2016/679 z dnia 27
kwietnia 2016 r.

domu, klatki, mieszkania, kod pocztowy, nri
seria dowodu tozsamosci, NIP, PESEL,
wartosci netto i brutto wynagrodzen,
powdd przerwy w wykonywaniu
obowigzkdéw stuzbowych)

wykonywaniu
obowiagzkdéw
stuzbowych
Pracownika (kilka razy
w miesigcu)

osobowych,

- zgodnos¢ z
art. 5 pkt. d)
Rozporzadzeni
a Parlamentu
Europejskiego i

przedtuzeniem o
okres archiwizacji

zniszczone po okresie
wskazanym w
Umowie Ramowej3

- wg Kodeksu pracy
(archiwizacja przez 50
lat)

Rady (UE)
2016/679 z dnia
27 kwietnia
2016 T.
2.6 zakoriczenie - realizacja zatozen -zgodnos¢ z art. 7 dokumenty podajace przyczyne ustania - jednorazowo w - bezposrednio od - biezaca - do korica trwania - dane zostaja
wspdtpracy Regulaminu Biura LGD* | Rozporzadzenia stosunku pracy np. wypowiedzenie; chwili ustania pracownikdw z aktualizacja umowy / zarchiwizowane, a
oraz §21-31 Statutu LGD' | Parlamentu Swiadectwa pracy stosunku pracy dokumentdéw danych wspotpracy z nastepnie usuniete /
zgodnie z Europejskiego i Rady (imie i nazwisko, imiona rodzicéw, data i aplikacyjnych osobowych, przedtuzeniem o zniszczone po okresie
poszczegdlnymi (UE) 2016/679 z dnia 27 | miejsce urodzenia, PESEL, okres posiadanych w firmie - zgodnos¢ z okres archiwizacji wskazanym w
umowami o prace kwietnia 2016 r. zatrudnienia, przyczyna ustania stosunku art. 5 pkt. d) Umowie Ramowej3
pracy) Rozporzadzeni - wg Kodeksu pracy

-art. 6 pkt. b) a Parlamentu (archiwizacja przez 50
Rozporzadzenia Europejskiego i lat)
Parlamentu Rady (UE)
Europejskiego i Rady 2016/679 z dnia
(UE) 2016/679 z dnia 27 27 kwietnia
kwietnia 2016 r. 2016 .
3.1 przetwarzanie - realizacja zatozen -zgodnos¢ z art. 7 imie, nazwisko, nazwa miasta i ulicy, nr - kazdorazowo w - bezposrednio od - biezaca - do korica trwania - dane zostaja
danych w celach Regulaminu Biura LGD* | Rozporzadzenia domu, klatki, mieszkania, kod pocztowy, nri | przypadku zaistnienia | podmiotu aktualizacja umowy / zarchiwizowane, a
realizacji zadan oraz §21-36 Statutu LGD' | Parlamentu seria dowodu tozsamosci, NIP, PESEL, potrzeby (od kilku do danych wspotpracy z nastepnie usuniete /
( przypisanych do Europejskiego i Rady REGON, nr KRS, wartosci netto i brutto kilkunastu razy w osobowych, przedtuzeniem o zniszczone po okresie
dane cztonkdéw . . a e L as .
e, Fadl zajmowanego - art. 6 pkt. a), c) (Ul?) 2916/679 zdnia27 | wynagrodzen, nazwy bal.wkow i nr kont miesigcu) -zgodnosc¢ z okres archiwizacji wskaza.mym wo
cztonkéw Komisji stanowiska oraz Rozporzadzenia kwietnia 2016 r. bankowych, nr tel., e-mail art. 5 pkt. d) Umowie Ramowej?
przestrzeganie Parlamentu Rozporzadzeni - wg Kodeksu pracy

Rewizyjnej

wytycznych Umowy
Ramowej?

Europejskiego i Rady
(UE) 2016/679 z dnia 27
kwietnia 2016 r.

a Parlamentu
Europejskiego i
Rady (UE)
2016/679 z dnia
27 kwietnia
2016 T.

(archiwizacja przez 50
lat)




dane cztonkdéw
zwyczajnych
Stowarzyszenia

4.1 przetwarzanie
danych cztonkéw w
celu realizacji zadan
statutowych
Stowarzyszenia

- realizacja zatozen §11-
20 Statutu LGD'

-art. 6 pkt. a), ¢)
Rozporzadzenia
Parlamentu
Europejskiego i Rady
(UE) 2016/679 z dnia 27
kwietnia 2016 r.

-zgodnos¢ z art. 7
Rozporzadzenia
Parlamentu
Europejskiego i Rady
(UE) 2016/679 z dnia 27
kwietnia 2016 r.

- dane osobowe zebrane w chwili
przystapienia do Stowarzyszenia (imie,
nazwisko, nazwa firmy, nazwa miasta i ulicy,
nr domu, klatki, mieszkania, kod pocztowy,
nr i seria dowodu tozsamosci, nr tel., e-
mail,)

- dodatkowe dane osobowe niezbedne do
petnienia dodatkowych funkcji w
Stowarzyszeniu (nazwa pracodawcy, nazwa

- jednorazowo w
przypadku
przystapienia do LGD
- jednorazowo w
przypadku objecia
stanowiska

- biezaca aktualizacja
danych w chwili
zaistnienia potrzeby

- bezposrednio od
cztonka Stowarzyszenia

- biezaca
aktualizacja
danych
osobowych,

- zgodnos¢ z
art. 5 pkt. d)
Rozporzadzeni
a Parlamentu
Europejskiego i

- do korica trwania
umowy /
wspotpracy z
przedtuzeniem o
okres archiwizacji

- dane zostaja
zarchiwizowane, a
nastepnie usuniete /
zniszczone po okresie
wskazanym w
Umowie Ramowej3

stanowiska, nazwa banku i nr konta (1-3 razy w miesigcu) Rady (UE)
bankowego, NIP, PESEL, kwoty netto i 2016/679 z dnia
brutto wynagrodzer) 27 kwietnia
2016 .
5.1 przeprowadzanie - realizacja zatozeni -zgodnos¢ z art. 7 - informacje na temat wnioskodawcdw i - jednorazowo w - bezposrednio od - biezaca - do korica trwania - dane zostaja
konkursédw w ramach | Statutu LGD' oraz LSR? Rozporzadzenia sktadanych projektdéw na etapach: oceny przypadku ztozenia whnioskodawcéw aktualizacja wspétpracy z zarchiwizowane, a
nabordéw LGD bedacej zatacznikiem do | Parlamentu przez, oceny przez Urzad Marszatkowski, whniosku o danych przedtuzeniem o nastepnie usuniete /
Umowy Ramowej3 Europejskiego i Rady podpisania i realizacji umowy z Urzedem dofinansowanie osobowych, okres archiwizacji zniszczone po okresie
(UE) 2016/679 z dnia 27 | Marszatkowskim, kontroli oraz projektu - zgodnos¢ z wskazanym w
Podstawa prawna kwietnia 2016 r. podsumowania realizacji projektu zaréwno | - biezgca aktualizacja art. 5 pkt. d) Umowie Ramowej?
dane przetwarzania danych: przez LGD jak i wnioskodawce danych w chwili Rozporzadzeni

whnioskodawcdéw
w konkursach

-art. 6 pkt. a), ¢)
Rozporzadzenia

(imie i nazwisko, nazwa firmy, nazwa miasta
i ulicy, nr domu, klatki, mieszkania, kod

zaistnienia potrzeby
(1-2 razy w miesigcu)

a Parlamentu
Europejskiego i

ogtaszanych w Parlamentu pocztowy, nri seria dowodu tozsamosci, Rady (UE)
ramach naboréw Europejskiego i Rady adres e-mail, nr tel., kserokopia dowodu 2016/679 z dnia
LGD (UE) 2016/679 z dnia 27 osobistego, seria i nr dowodu lub innego 27 kwietnia
kwietnia 2016 r. dokumentu potwierdzajacego tozsamosg, 2016 .
NIP, PESEL, REGON, nr KRS, nazwa banku i
nr konta bankowego, przynaleznos¢ do
grupy defaworyzowanej, przychéd i dochéd
firmy, data i miejsce urodzenia, kwota netto
i brutto dofinansowania, wartos¢ projektu)
6.1 przeprowadzenie - realizacja zatozen §7-10 | - zgodnos¢ z art. 7 informacje na temat projektéw - jednorazowo w - bezposrednio od - biezaca - do korica trwania - dane zostaja
konkursdw, na ktdére Statutu LGD' oraz LSR? Rozporzadzenia realizowanych w ramach konkurséw, na przypadku ztozenia uczestnikéw konkursu aktualizacja wspotpracy z zarchiwizowane, a
LGD pozyskato srodki | bedacej zatacznikiem do | Parlamentu ktdre LGD pozyskato srodki z zewnatrz (na deklaracji udziatu w danych przedtuzeniem o nastepnie usuniete /
z zewnatrz Umowy Ramowej3 Europejskiego i Rady wszystkich etapach) konkursie osobowych, okres archiwizacji zniszczone po okresie

dane uczestnikow

konkurséw, na
ktdére LGD
pozyskato srodki
z zewnatrz

Podstawa prawna
przetwarzania danych:
-art. 6 pkt. a), ¢)
Rozporzadzenia
Parlamentu
Europejskiego i Rady
(UE) 2016/679 z dnia 27
kwietnia 2016 r.

(UE) 2016/679 z dnia 27
kwietnia 2016 .

(imie i nazwisko, nazwa firmy, nazwa miasta
i ulicy, nr domu, klatki, mieszkania, kod
pocztowy, nri seria dowodu tozsamosci,
adres e-mail, nr tel., seria i nr dowodu lub
innego dokumentu potwierdzajgcego
tozsamos¢, NIP, PESEL, REGON, nr KRS,
nazwa banku i nr konta bankowego,
przynaleznos¢ do grupy defaworyzowanej,
przychdd i dochdd firmy, data i miejsce
urodzenia, kwota netto i brutto
dofinansowania, wartos¢ projektu

- biezaca aktualizacja
danych w chwili

zaistnienia potrzeby
(1-2 razy w miesigcu)

- zgodnos¢ z
art. 5 pkt. d)
Rozporzadzeni
a Parlamentu
Europejskiego i
Rady (UE)
2016/679 z dnia
27 kwietnia
2016 T.

wskazanym w
Umowie Ramowej3




dane uczestnikow

7.1 przeprowadzenie
konkursoéw, ktére LGD
realizuje ze srodkéw
wiasnych

- realizacja zatozen §7-10
Statutu LGD' oraz LSR?
bedacej zatacznikiem do
Umowy Ramowej3

-zgodnos¢ z art. 7
Rozporzadzenia
Parlamentu
Europejskiego i Rady
(UE) 2016/679 z dnia 27

informacje na temat projektéw
realizowanych w ramach konkurséw na
wszystkich jego etapach)

(imie i nazwisko, nazwa firmy, nazwa miasta
i ulicy, nr domu, klatki, mieszkania, kod

- jednorazowo w
przypadku ztozenia
deklaracji udziatu w
konkursie

- biezaca aktualizacja

- bezposrednio od
uczestnikéw konkursu

- biezaca
aktualizacja
danych
osobowych,
- zgodnos¢ z

- do korica trwania
wspétpracy z
przedtuzeniem o
okres archiwizacji

- dane zostaja
zarchiwizowane, a
nastepnie usuniete /
zniszczone po okresie
wskazanym w

z Podstawa prawna kwietnia 2016 r. pocztowy, nri seria dowodu tozsamosci, danych w chwili art. 5 pkt. d) Umowie Ramowej3
konkurséw . : . s .
7 e przetwarzania danych: gdres e-mail, nrte..l, serla! inr d.OWOdU lub zaistnienia pc.)tr_zeby Rozporzadzeni
rodkdw -art. 6 pkt. a), ¢) innego dcl>l,<umentu potwierdzajacego (1-2 razy w miesigcu) a Parlamentu
WhasnychILGD Rozporzadzenia tozsamos¢, NIP, PESEL, REGON, nr KRS, Europejskiego i
Parlamentu nazwa banku i nr konta bankowego, Rady (UE)
Europejskiego i Rady przynaleznos¢ do grupy defaworyzowanej, 2016/679 z dnia
(UE) 2016/679 z dnia 27 przychéd i dochdd firmy, data i miejsce 27 kwietnia
kwietnia 2016 . urodzenia, kwota netto i brutto 2016 .
dofinansowania, wartos¢ projektu
8.1realizacja - realizacja zatozen §7-10 | - zgodnos¢ z art. 7 - informacje na temat wspétpracy ze - jednorazowo w - bezposrednio od - biezaca - do korica trwania - dane zostaja
projektéw Statutu LGD' oraz LSR? Rozporzadzenia sponsorami np. imie i nazwisko, nazwa przypadku podjecia sponsoréw aktualizacja wspotpracy z zarchiwizowane, a
wspodtfinansowanych | bedacej zatgcznikiem do | Parlamentu firmy, nazwa miasta i ulicy, nr domu, klatki, wspotpracy danych przedtuzeniem o nastepnie usuniete /
przez sponsoréw Umowy Ramowej3 Europejskiego i Rady mieszkania, kod pocztowy, nri seria - biezaca aktualizacja osobowych, okres archiwizacji zniszczone po okresie
(UE) 2016/679 z dnia 27 | dowodu tozsamosci, adres e-mail, nr tel., danych w chwili -zgodnosc¢ z wskazanym w
dane sponsoréw Podstawa prawna kwietnia 2016 r. seria i nr dowodu lub innego dokumentu zaistnienia potrzeby art. 5 pkt. d) Umowie Ramowej3
8 przetwarzania danych: potwierdzajgcego tozsamos¢, NIP, PESEL, (1-2 razy w roku) Rozporzadzeni
-art. 6 pkt. a), ¢) REGON, nr KRS, nazwa banku i nr konta a Parlamentu
Rozporzadzenia bankowego Europejskiego i
Parlamentu Rady (UE)
Europejskiego i Rady 2016/679 z dnia
(UE) 2016/679 z dnia 27 27 kwietnia
kwietnia 2016 r. 2016 .
9.1 realizacja - realizacja zatozen §7-10 | - zgodnos¢ z art. 7 - informacje na temat przebiegu wspdtpracy | -jednorazowo w - bezposrednio od - biezaca - do korica trwania - dane zostaja
projektéw wspdtpracy | Statutu LGD' oraz LSR? Rozporzadzenia z partnerami przy realizacji projektéw przypadku podjecia partneréw aktualizacja wspdtpracy z zarchiwizowane, a
bedacej zatacznikiem do | Parlamentu wspotpracy wspotpracy danych przedtuzeniem o nastepnie usuniete /
Umowy Ramowej3 Europejskiego i Rady imie i nazwisko, nazwa firmy, nazwa miastai | - biezgca aktualizacja osobowych, okres archiwizacji zniszczone po okresie
. (UE) 2016/679 z dnia 27 ulicy, nr domu, klatki, mieszkania, kod danych w chwili - zgodnos¢ z wskazanym w
dane partneréw, Podstawa prawna kwietnia 2016 r. pocztowy, nri seria dowodu tozsamosci, zaistnienia potrzeby art. 5 pkt. d) Umowie Ramowej?
9 z ktF’)ry'mi LG.D przetwarzania danych: adres e-mail, nr tel., seria i nr dowodu lub (1-2 razy w roku) Rozporzadzeni
realizuje projekty -art. 6 pkt. a), ¢) innego dokumentu potwierdzajgcego a Parlamentu
wspétpracy Rozporzadzenia tozsamosé, NIP, PESEL, REGON, nr KRS, Europejskiego i
Parlamentu nazwa banku i nr konta bankowego, Rady (UE)
Europejskiego i Rady kserokopia dowodu osobistego, wizerunek, 2016/679 z dnia
(UE) 2016/679 z dnia 27 27 kwietnia
kwietnia 2016 r. 2016 .
10.1 zakup produktdw | -realizacja zatozen §7-10 | - zgodnos¢ z art. 7 informacje na temat zamawianych - jednorazowo w - bezposrednio od - biezaca - do korica trwania - dane zostaja
i ustug niezbednych Statutu LGD' oraz LSR? Rozporzadzenia produktdéw i ustug: zapytania ofertowe, przypadku podjecia partneréw aktualizacja wspdtpracy z zarchiwizowane, a
dane o do biezgcego bedacej zatacznikiem do | Parlamentu umowy, zlecenia, protokoty odbiordéw itp. wspotpracy danych przedtuzeniem o nastepnie usuniete /
przedsigbiorstw, | f,nkcjonowania biura | Umowy Ramowej Europejskiego i Rady - biezgca aktualizacja osobowych, okres archiwizacji zniszczone po okresie
od ktérych LGD oraz realizacji Umowy (UE) 2016/679 z dnia 27 | (nazwa firmy, imie i nazwisko, nazwa miasta | danych w chwili -zgodnos¢ z wskazanym w
zakupuje ) | Ramowej3 Podstawa prawna kwietnia 2016 . i ulicy, nr domu, klatki, mieszkania, kod zaistnienia potrzeby art. 5 pkt. d) Umowie Ramowej?
10 | Produkty iustugi przetwarzania danych: pocztowy, adres e-mail, nr tel., NIP, REGON, | (1-2 razy w roku) Rozporzadzeni

niezbedne do
funkcjonowania
biura i realizacji
celdw
statutowych

-art. 6 pkt. a), ¢)
Rozporzadzenia
Parlamentu
Europejskiego i Rady
(UE) 2016/679 z dnia 27
kwietnia 2016 r.

nr KRS, nazwa banku i nr konta bankowego,
wartos¢ netto i brutto ofert handlowej, nri
seria dowodu tozsamosci)

a Parlamentu
Europejskiego i
Rady (UE)
2016/679 z dnia
27 kwietnia
2016 .




1

dane oséb
prywatny i
przedsiebiorstw,
ktérym LGD
swiadczy ustugi

11.1 udzielanie
informacji na temat
ustug swiadczonych w
LGD podmiotom
zainteresowanym

- realizacja zatozen §7-10
Statutu LGD' oraz LSR?
bedacej zatacznikiem do
Umowy Ramowej3

Podstawa prawna
przetwarzania danych:
-art. 6 pkt. a), ¢)

-zgodnos¢ z art. 7
Rozporzadzenia
Parlamentu
Europejskiego i Rady
(UE) 2016/679 z dnia 27
kwietnia 2016 r.

- informacje pozyskane od oséb
,,doradzanych”

nazwa firmy, imie i nazwisko, nazwa miasta i
ulicy, nr domu, klatki, mieszkania, kod
pocztowy, adres e-mail, nr tel.,
przynaleznos¢ do grupy defaworyzowanej,

- jednorazowo w
chwili udzielania
doradztwa

- bezposrednio od oséb,
ktérym swiadczone jest
doradztwo

- biezaca
aktualizacja
danych
osobowych,

- zgodnos¢ z
art. 5 pkt. d)
Rozporzadzeni
a Parlamentu

- do korica trwania
wspotpracy /
projektu, z
przedtuzeniem o
okres archiwizacji

- dane zostaja
zarchiwizowane, a
nastepnie usuniete /
zniszczone po okresie
wskazanym w
Umowie Ramowej3

doradcze . gy .
. Rozporzadzenia Europejskiego i
(na podstawie
karty doradztw) Parlament_u . Rady (UE) .
Europejskiego i Rady 2016/679 z dnia
(UE) 2016/679 z dnia 27 27 kwietnia
kwietnia 2016 r. 2016 .
12.1 organizacja - realizacja zatozen §7-10 | - zgodnos¢ z art. 7 - informacje pozyskane od oséb - jednorazowo w - bezposrednio od - biezaca - do korica trwania - dane zostaja
szkolen i spotkan Statutu LGD' oraz LSR? Rozporzadzenia uczestniczacych w szkoleniach i spotkaniach | chwili udziatu uczestnikéw szkolenia aktualizacja wspotpracy [ zarchiwizowane, a
informacyjnych bedacej zatacznikiem do | Parlamentu informacyjnych organizowanych przez LGD | szkolenia danych projektu, z nastepnie usuniete /
skierowanych do Umowy Ramowej3 Europejskiego i Rady osobowych, przedtuzeniem o zniszczone po okresie
dane uczestnikéw | rynku odbiorcéw LGD (UE) 2016/679 z dnia 27 | nazwa firmy, imie i nazwisko, nazwa miasta i - zgodnos¢ z okres archiwizacji wskazanym w
szkoleri i spotkan Podstawa prawna kwietnia 2016 r. ulicy, nr domu, klatki, mieszkania, kod art. 5 pkt. d) Umowie Ramowej?
12 | informacyjnych przetwarzania danych: pocztowy, adres e-mail, nr tel., Rozporzadzeni
organizowanych -art. 6 pkt. a), ¢) przynaleznos¢ do grupy defaworyzowanej, a Parlamentu
przez LGD Rozporzadzenia Europejskiego i
Parlamentu Rady (UE)
Europejskiego i Rady 2016/679 z dnia
(UE) 2016/679 z dnia 27 27 kwietnia
kwietnia 2016 r. 2016 T.

1. LSR — doktadna nazwa: Lokalna Strategia Rozwoju na lata 2016-2023 Stowarzyszenia ,,Bursztynowy Pasaz” Lokalna Grupa Dziatania
2. Statut LGD - doktadna nazwa dokumentu: Statut Stowarzyszenia "Bursztynowy Pasaz" z dnia 15.05.2023r.
3. Umowa Ramowa - doktadna nazwa dokumentu: Umowa o warunkach i sposobie realizacji Strategii Rozwoju Lokalnego Kierowanego Przez Spotecznos¢ nr. 00006.UM11.6572.20001.2023 zawarta w dniu 24.01.2024 r. w
Gdarisku
4. Regulamin organizacyjny biura Stowarzyszenia ,,Bursztynowy Pasaz




2.2 Wymagania dotyczace zastosowania srodkéw kontroli i bezpieczeristwa oraz stopien
ich wypetnienia

Rozdziat dotyczy wymagan w zakresie kontroli przetwarzania poszczegdlnych danych
osobowych wraz z oszacowaniem poziomu podatnosci tych zasobéw na wystapienie
zagrozenia w postaci niedozwolonego lub niezgodnego z prawem przetwarzania oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem.

Potrzeba przeprowadzenia
oceny skutkéw dla ochrony
danych (w przypadku
naruszenia ich integralnosci)

Poziom podatnosci

Zasoby [ dane osobowe ] ..
zasobow na zagrozenla

dane Stowarzyszenia ,,Bursztynowy Pasaz”
dane pracownikdw biura
dane cztonkdw Zarzadu, Rady, cztonkéw

1
1

nie wystepuje
nie wystepuje

Komisji Rewizyjnej 2 nie wystepuje
dane cztonkdw zwyczajnych Stowarzyszenia 0 nie wystepuje
dane wnioskodawcéw w konkursach . .
ogtaszanych w ramach naboréw LGD E nie wystepuje
dane uczestnikdw konkurséw, na ktére LGD 5 e
pozyskato srodki z zewnatrz
dane uczestnikdw konkurséw 5 T
finansowanych ze srodkdw wtasnych LGD
dane sponsoréw 1 nie wystepuje
dane partnerdw, z ktérymi LGD realizuje . .

. ] 0 nie wystepuje
projekty wspdtpracy
dane przedsiebiorstw, od ktdrych LGD
zakupuje prodykty i us.Jrugi ﬁiez.t.)e;dn,e do o e e
funkcjonowania biura i realizacji celdw
statutowych
dane osdb prywatny i przedsiebiorstw,
ktérym LGD swiadczy ustugi doradcze 0 nie wystepuje
(na podstawie karty doradztw)
dane uczestnikdw szkoleri i spotkan . .

0] nie wystepuje

informacyjnych organizowanych przez LGD

Poziomy podatnosci zasobéw na zagrozenia
L.p. Poziom podatnosci Zakres wartosci
1 Brak 0
2 Niski 1-2
3 Sredni 3-4
4 Wysoki 5-6
5 Bardzo wysoki 7-8

Z powyzszych analiz wynika, ze ryzyko podatnosci zasobdw danych osobowych
przetwarzanych w Stowarzyszeniu ,,Bursztynowy Pasaz” wystepuje na poziomie niskim



lub srednim (w 1 przypadku). Dlatego nie ma potrzeby przeprowadzania oceny skutkéw
dla ochrony danych oraz przeprowadzania konsultacji z organem nadzorczym, o ktérych
mowa w art. 35 RODO.

Etap3i4
Szacowanie ryzyka oraz postepowanie z ryzykiem - decyzja

Szacowanie ryzyka ma na celu okreslenie, co moze sie zdarzy¢ (kiedy, gdzie, jak i
dlaczego) i jak dotkliwe straty moga powstac.

Przeprowadzajgc ewaluacje ryzyka w Stowarzyszeniu ,,Bursztynowy Pasaz” zastosowano
metode burzy mézgdw.

Przy szacowaniu podatnosci na urzeczywistnienie sie okreslonych zagrozen wzieto pod
uwage nastepujace czynniki:

- atrakcyjnos¢ aktywu (danych osobowych)

- czynniki srodowiskowe

- istniejgce zabezpieczenia

- rodzaj podatnosci

- statystyki dotyczace wystepowania takich samych lub podobnych zdarzen w przesztosci.

Skutki urzeczywistnienia sie danego zagrozenia moga mie¢ dwojaki charakter: materialny
(np. koszty odtworzenia danego aktywu) oraz niematerialny (utrata dobrego wizerunku
firmy, wptyw ujawnienia danych na pozycje spoteczng osoby, ktdrej dotyczg).

W ponizszym opracowaniu przyjeto nastepujaca skale opisujgcg poziom (wielkos¢)
skutkow urzeczywistnienia sie danego zagrozenia:

- poziom 1 — bardzo niski skutek (brak wptywu na reputacje, niewielkie straty finansowe
[ materialne - ponizej 500 zt)

- poziom 2 - niski skutek (negatywne opinie o LGD ale o zasiegu lokalnym i bez udziatu
medidw, straty finansowe [ materialne - w zakresie 500 - 1000 zt)

- poziom 3 - éredni skutek (negatywne opinie o LGD o zasiegu lokalnym, ale bez udziatu
mediéw lokalnych, wszczecie procedury kontrolnej przez organ nadzorczy (UM), straty
finansowe [ materialne — w zakresie 1000 - 5000 zf)

- poziom 4 - wysoki skutek (negatywne opinie o LGD o zasiegu regionalnym z udziatem
mediéw lokalnych, wszczecie procedury kontrolnej przez organ nadzorczy (UM), straty
finansowe [ materialne — w zakresie 5000 — 10 000 zt)

- poziom 5 — bardzo wysoki skutek (negatywne opinie o LGD z udziatem mediéw o
zasiegu lokalnym, wszczecie procedury kontrolnej przez organ nadzorczy (UM), straty
finansowe [ materialne — powyzej 10 000 zt)

Prawdopodobieristwo wystgpienia danego zdarzenia (scenariusza) dotyczacego
poszczegdlnych zagrozen zostato scharakteryzowane wg nastepujacej skali:

- prawie pewne - zdarzenie wystepuje co najmniej raz w tygodniu

- prawdopodobne - zdarzenie wystepuje co najmniej raz w tygodniu

- mozliwe - zdarzenie wystepuje co najmniej raz na kwartat

- mato prawdopodobne - zdarzenie wystepuje co najmniej raz w roku

- rzadkie — zdarzenie nie wystepuje lub wystepuje rzadziej niz raz w roku



Przy przeprowadzaniu identyfikacji poziomu ryzyka zastosowano macierz ryzyka (iloczyn
prawdopodobierstwa i skutkéw wystapienia danego incydentu (scenariusza)).

SKUTEK
bardzo niski niski sredni bardzo wysoki
V4
Prawie pewne S
V4
) Prawdopodobne S
Mozliwe N

Mato prawdopodobne

Z nns =

PRAWDOPODOBIENSTWO

INDARIE

W
Rzadkie N W

N — niski poziom ryzyka — poziom ryzyka akceptowany; dziatania podejmowane w
zaleznosci od wymaganych naktadéw

S — éredni poziom ryzyka - poziom ryzyka nieakceptowany; dziatanie moze zosta¢
przesuniete w czasie, ale wymaga okresowego monitoringu

W - wysoki poziom ryzyka — poziom ryzyka nieakceptowany; dziatanie moze zostad
przesuniete w czasie, ale wymaga statego monitorowania

K - wysoki poziom ryzyka — poziom ryzyka nietolerowany; wymaga natychmiastowego
dziatania

Natomiast postepowanie z ryzykiem ma na celu podjecie decyzji dotyczacej ryzyk
poszczegoblnych operacji przetwarzania. W niniejszym opracowaniu zostaty wyréznione
nastepujace rodzaje postepowarn (w oparciu o norme ISO/IEC 27005):

- modyfikowanie (redukcja) ryzyka polegajgca na obnizeniu poziomu ryzyka

- zachowanie (akceptacja) ryzyka — Swiadoma i obiektywna decyzja o niewprowadzaniu
zadnych zmian w dziataniu organizagji

- unikanie ryzyka — polega na unikaniu przez firme dziatan, ktére powoduja powstanie
okreslonych typdw ryzyka

- dzielenie (przeniesienie) ryzyka — polega na wykupieniu ubezpieczenia od jakiegos
zdarzenia lub scedowaniu skutkdw ryzyka na kontrahenta.



Skutki

Prawdopodobierist

Zagrozenie Przyczyna wystepowania I . , . urzeczywistnienia . .
(4rédto potencjalnej szkody) 2agroenia Identyfikacja wystepujacych podatnosci sie danego wo.wys;qp;ema Poziom ryzyka
zagrozenia fncydentu
nieuprawniony dostep do SCENARIUSZ 1 Brak statego nadzoru odpowiedniego rangg pracownika
pomieszczenia, w ktérym Dziatanie podmiotu, od ktérego LGD wynajmuje biuro, nad Bardzo niski Rzadkie Niski
przechowywane s3 dane przypadkowe zleceniodawcami podczas wykonywania zleconych im prac na
osobowe, przez pracownikéw | cztowieka terenie budynku
podmiotu (lub ich SCENARIUSZ 2 Brak statego nadzoru odpowiedniego ranga pracownika
zleceniobiorcéw), od ktérego Dziatanie umysine podmiotu, od ktérego LGD wynajmuje biuro, nad Niskie Ryadkie Niski
LGD wynajmuje pomieszczenia | cztowieka zleceniodawcami podczas wykonywania zleconych im prac na
biurowe terenie budynku
SCENARIUSZ 1
. Dziatanie Nles.tos.owanle sie pracownika do procedur dot. pracy w biurze Bardzo niskie Rzadkie Niski
brak kontroli nad przypadkowe wynikajgce np. z nawatu pracy
dokumentami na stanowisku cztowieka
pracy SCENARIUSZ 2 Lo . N .
Dziatanie umyéine SW|§dome niestosowanie sie pracownika do procedur dot. pracy Niskie Rzadkie Niski
. w biurze
cztowieka
SCENARIUSZ 1
brak mechanizmdéw Dziatanie Brak wiedzy lub doswiadczenia administratora lub innego olls . aehA
. e . . Niskie Rzadkie Niski
uniemozliwiajgcych przypadkowe uzytkownika
skasowanie lub zmiane haset cztowieka
dostepu przez administratora | SCENARIUSZ 2 . oo . .
lub innego uzytkownika Dziatanie umysine ::;dyspozyqa pracownikéw do celowego dziatania na szkodg Bardzo niskie Rzadkie Niski
cztowieka v
ENARIUSZ
SC. .US k Brak procedur i wytycznych majacych na celu zwiekszenie
o Dziatanie L - ; s . .
zta organizacja pracy efektywnosci firmy, wynikajgcych z braku wiedzy lub Niskie Rzadkie Niski
przypadkowe L .
. doswiadczenia Zarzadu
cztowieka
Sl R R S L SCENARIUSZ 1 Brak procedur i wytycznych uporzadkowujacych prace w firmie
0sdb i nieuprawnione Sytuacja losowa p . yryezny porzq jacych prace Bardzo niskie Rzadkie Niski
pod nieobecnos¢ Zarzadu
zastepstwo
epidemia kadry i brak SCENARIUSZ 1 Mata ilos¢ pracownikdw firmy, brak mozliwosci opracowania Niskie Rzadkie Niski

kompetentnych i zaufanych

Sytuacja losowa

skutecznego systemu zastepstw




0s6éb upowaznionych do

dostepu do danych
osobowych
SCENARIUSZ 1 Mate zadowolenie pracownikéw z wykonywanej pracy
Dziatanie prowadzace do podjecia przez nich decyzji o zmianie pracy Niskie Rzadkie Niski
wewnetrzne (odejécie pracownikéw na wtasne zgdanie)
utrata kluczowych - o .
iy SCENARIUSZ 2 Mate zadowolenie pracownikéw z wykonywanej pracy
pracownikéw . . e . ) .
Dziatanie prowadzace do niskiej lojalnosci wzgledem firmy, co z kolei o . s
. iy ot . Niskie Rzadkie Niski
zewnetrzne przektada sie na podatnos¢ na przyjecie lepszej oferty pracy od
konkurencji
SCENARIUSZ 1 I s oz . .
niedobdr pracownikéw Dziatanie .Zat’rl..ldnlanle zl?yt ma’re; flosci pracownikow, nieadekwatnej do Srednie Rzadkie Sredni
ilosci pracy w firmie
wewnetrzne
brak mozliwosci rozliczania SCENARIUSZ 1
dziatan uzytkownikéw — Dziatanie Brak procedur dotyczacych przetwarzania danych osobowych L . s
. ] : - -4y Niskie Rzadkie Niski
niekontrolowany dostep do wewnetrzne oraz brak szczegdtowych zakreséw obowigzkdéw pracownikéw
danych osobowych w firmie
Nlest.osowa.me sig do m.?trqul SCFNAR.’USZ k Niskie kwalifikacje lub doswiadczenie kadry przektadajace sie na . . . < .
bezpiecznej eksploatacji Dziatanie . I ) . Srednie Rzadkie Sredni
(o . niezrozumienie dostepnych instrukgji
programdw i urzadzen wewnetrzne
. . SCFNAR,’USZ k Brak procedur dotyczacych ochrony danych osobowych lub
ujawnienie haset dostepu do Dziatanie I . : - . s 1 16
. ,»luzna” atmosfera w pracy przektadajaca sie na zmniejszenie Niskie Rzadkie Niski
stanowiska komputerowego, przypadkowe .
2 . przestrzegania wytycznych
na ktérym przechowywane sg | cztowieka
dane osobowe przez SCENARIUSZ 2 Predyspozycja pracownikdw do celowego dziatania na szkod
pracownikéw biura Dziatanie umysine firm yspozycjap g & Srednie Rzadkie Sredni
cztowieka y
SDCZESQE::SZ k Brak procedur dotyczacych ochrony danych osobowych lub
nieuprawnione przeniesienie rzvpadkowe »luzna” atmosfera w pracy przektadajaca sie na zmniejszenie Niskie Rzadkie Niski
informacji zawierajgcych dane P yp. przestrzegania wytycznych
osobowe na inny nosnik przez cztowieka
racownikéw bi)Lllra P SCENARIUSZ 2 Predyspozycja pracownikdw do celowego dziatania na szkod
P Dziatanie umysine recyspozycjap & S Srednie Rzadkie Sredni
. firmy
cztowieka
utrafca / ‘zagublenle nosnika SC{:‘NAR!USZ1 Brak procedur dotyczacych przth(?wywanla i Przenoszema ¢rednie Rzadkie éredni
zawierajgcego dane osobowe | Dziatanie danych osobowych lub roztargnienie pracownika




przypadkowe
cztowieka

nieuprawnione wyniesienie
danych osobowych zawartych
na nosniku elektronicznym

SCENARIUSZ 1
Dziatanie
przypadkowe
cztowieka

Brak procedur dotyczacych przechowywania i przenoszenia
danych osobowych lub roztargnienie pracownika

Niskie

Rzadkie

Niski

SCENARIUSZ 2
Dziatanie umysine
cztowieka

Predyspozycja pracownikdw do celowego dziatania na szkode
firmy

Srednie

Rzadkie

Sredni

btedy i pomytki uzytkownikdéw

SCENARIUSZ 1
Dziatanie
przypadkowe
cztowieka

Niskie kwalifikacje lub doswiadczenie uzytkownikéw

Srednie

Rzadkie

Sredni

btedy i pomy#tki
administratorow

SCENARIUSZ 1
Dziatanie
przypadkowe
cztowieka

Niskie kwalifikacje lub doswiadczenie administratoréw

Srednie

Rzadkie

Sredni

zaniedbania uzytkownikdw
przy przesytaniu, kopiowaniu i
udostepnianiu danych

SCENARIUSZ 1
Dziatanie
przypadkowe
cztowieka

Niskie kwalifikacje lub doswiadczenie uzytkownikéw lub brak
odpowiednich procedur

Niskie

Rzadkie

Niski

wytudzenie danych

SCENARIUSZ 1
Dziatanie
przypadkowe
cztowieka

Niekompetencja pracownikéw

Wysokie

Rzadkie

Wysoki

SCENARIUSZ 2
Dziatanie umysine
cztowieka
(zewnetrzne)

Podatnos¢ pracownikéw na wptywy innych (przekupstwo)

Wysoki

Rzadkie

Wysoki

podszycie sie pod
uprawnionego pracownika

SCENARIUSZ 1
Dziatanie umysine
cztowieka

Niekompetencja pracownikéw i niestosowanie sie do procedur
bezpieczeristwa

Srednie

Rzadkie

Sredni

SCENARIUSZ
2Dziatanie umysine
cztowieka
(zewnetrzne)

Brak mechanizmdéw uwierzytelniania

Srednie

Rzadkie

Sredni




stosowanie korupcji oraz SCENARIUSZ 1
szantlazu w c.elu wydoPycna Dziatanie Brak wytycznych dotyczacych postepowania w sytuacjach Wysokie Rzadkie Wysoki
okreslonych informacji od zewnetrzne kryzysowych
pracownikdw firmy
dostep nieuprawnionych SCENARIUSZ 1
uzytkownlkow'do lnforn?aql Dziatanie Brak procedur bezpieczeristwa przetwarzania danych Niskie Rzadkie Niski
prezentowanej na ekranie przypadkowe osobowych
stanowiska komputerowego cztowieka
. . SCENARIUSZ 1
zaniedbania ze strony Dziatanie
personelu obstugujacego rzvpadkowe Niekompetencja pracownikéw i niestosowanie sie do procedur Srednie Rzadkie Sredni
proces przetwarzania danych P yp.
cztowieka
utrata lub odczytanie SCENARIUSZ 1
informacji przez osoby Dziatanie
nieuprawnione podczas rzypadkowe Brak procedur bezpieczenstwa przetwarzania danych Mato
P po : praype P P P y Srednie prawdopodobn Sredni
napraw gwarancyjnych i cztowieka osobowych o
pogwarancyjnych sprzetu oraz
czynnosci konserwujacych
- " SCENARIUSZ 1
odczytanie informacji z Dziatanie
nosnikéw przewidzianych do rzvpadkowe Niekompetencja pracownikéw i niestosowanie sie do procedur Srednie Rzadkie Sredni
naprawy preyps
cztowieka
zapisywanie informacji SCENARIUSZ 1 . g " "
niejawnych na prywatne Dziatanie umysine ;:;dyspozyqa pracownikow do celowego dziatania na szkodg Srednie Rzadkie Sredni
nosniki pracownika cztowieka y
SCENARIUSZ 1
przyPadkOV\{a zmiana ustawien | Dziatanie Niekompetencja pracownikéw Niskie Rzadkie Niski
konfiguracyjnych przypadkowe
cztowieka
SCENARIUSZ 1
wykorzystanie btedéw w Dziatanie . . T Beren AL e . : h 1 < q
- 7 — Niekompetencja pracownikdw i niestosowanie sie do procedur Srednie Rzadkie Sredni
obiegu dokumentdw w firmie | przypadkowe
cztowieka
wykorzystanie zuzytych SCENARIUSZ 1
materiatéw — wydrukéw lub Dziatanie Niekompetencja pracownikdéw i niestosowanie sie do procedur Niskie Rzadkie Niski

dyskietek zamiast ich

przypadkowe




niszczenia cztowieka
SCENARIUSZ 1
btedy oprogramowania lub Dziatanie Brak akttfalnych poprawek bezpieczeristwa oraz brak statego Bardzo niskie Mozliwe Niski
sprzetu przypadkowe nadzoru informatyka
cztowieka
SCENARIUSZ 1
Wadllwe. dziatanie systemu Dziatanie Brak aktgalnych poprawek bezpieczenstwa oraz brak statego Bardzo niskie Moszliwe Niski
operacyjnego przypadkowe nadzoru informatyka
cztowieka
SCENARIUSZ 1
wirus Dziatanie Brak aktL.JaInych poprawek bezpieczeristwa oraz brak statego Bardzo niskie Rzadkie Niski
przypadkowe nadzoru informatyka
cztowieka
SCENARIUSZ 1
nielegalne vzycle Dziatanie Niekompetencja pracownikdw i niestosowanie sie do procedur Bardzo niskie Rzadkie Niski
oprogramowania przypadkowe
cztowieka
uszkodzenie sprzetu i SCENARIUSZ 1
oprogramowania podczas Dziatanie
wykonywaljla naprawy! przypz.adkowe Brak statego nadzoru informatyka Niskie Rzadkie Niski
konserwacji przez cztowieka
niewyszkolonych
pracownikdéw
wykorzystanie SCENARIUSZ 1
pozostawionych Dziatanie . : .
niedokoriczonych fragmentéw | przypadkowe Brak sta%?g,o nadzoru n?forr.natyk.a oraz nlekom[?etenc;a Niskie Rzadkie Niski
. . pracownikdw w zakresie wiedzy informatycznej
tworzonych dokumentéw w cztowieka
pamieci RAM
podgladanie ekranu monitora | SCENARIUSZ 1
przez uzytkownikdw z innych Dziatanie umysine Brak aktualnych poprawek bezpieczeristwa Niskie Rzadkie Niski
komputeréw cztowieka
SCENARIUSZ 1
Klgska zywiotowa, w wyniku Dziatanie Brak fizycznej ochrony budynkdéw i systemu alarmowego
ktdrej utracono poufnos¢ przypadkowe Wysokie Rzadkie Wysoki

danych osobowych (np. pozar)

cztowieka lub
sytuacja losowa

(oddymiajacego [ gaszacego)




SCENARIUSZ 2
Dziatanie umysine

Brak fizycznej ochrony budynkdw, systemu alarmowego

cztowieka (oddymiajacego | gaszacego) oraz lokalizacja w nie do korica Wysokie Rzadkie Wysoki
. zabudowanej czesci miejscowosci
(np. wandalizm)
. . 2 SCENARIUSZ 1 . . a
wtamanie, w wyniku ktdrego . . , Brak fizycznej ochrony budynkdw, systemu alarmowego oraz . . .
Dziatanie umysine L ) q : 2 il a0 Wysokie Rzadkie Wysoki
utracono dane osobowe . lokalizacja w nie do korica zabudowanej czesci miejscowosci
cztowieka
wtamanie z wandalizmem, w SCENARIUSZ 1 . . .
. . . . . Brak fizycznej ochrony budynkdw, systemu alarmowego oraz . . . - .
wyniku ktdrego utracono Dziatanie umysine L . . : e e . Srednie Rzadkie Srednie
L. . lokalizacja w nie do korca zabudowanej czesci miejscowosci
poufnos¢ danych osobowych cztowieka
iesi ik ENARIUSZ
sta’rzenle Sl sprze;tu wwyniku | 5C . usz Brak statego nadzoru informatyka oraz niekompetencja L . s
ktdrego zostajg utracone dane | Sytuacjalosowa S L : . Niskie Rzadkie Niski
pracownikdw w zakresie wiedzy informatycznej
osobowe
awaria systemu SCENARIUSZ 1
wodociggowego i Sytuacja losowa
kanalizacyjnego (zalanie Wrazliwos¢ sprzetu na wilgod Bardzo niskie Rzadkie Niski
pomieszczen biurowych
woda)
i ieci ieci ENARIUSZ
AT LG B Bl Clre ¢ . uszi Wrazliwos¢ sprzetu na zmiane napigcia w sieci Bardzo niskie Rzadkie Niski
przerwa w dostarczaniu pragdu | Sytuacja losowa
k I ENARIUSZ
brak systemu alarmowego w S¢ usz Niedostateczny poziom ochrony budynkdéw Niskie Rzadkie Niski

budynku

Sytuacja losowa




W wyniku przeprowadzonej powyzej analizy stwierdza sie, ze dla wiekszosci zagrozeri (rozpatrywanych w kontekscie realizacji poszczegdlnych
scenariuszy zdarzen) poziom ryzyka jest niski lub sredni. Jedynie w 6 przypadkach odnotowano wysoki poziom ryzyka, co wymaga statego
monitorowania zagrozenia.

1.1 Przetwarzanie danych o Nieuprawniony dostep do Niski Zwiekszy¢ czujnosc Akceptacja poziomu ryzyka. Akceptacja ryzyka
zasobach i srodkach LGD pomieszczenia, w ktérym wzgledem pracownikéw i | Zastosowane dodatkowe (fizyczne)
(analiza danych, przechowywane s3g dane osobowe, wykonawcdéw systemy ochrony danych w postaci
sporzadzanie i prezentacja przez pracownikéw podmiotu (lub ich wynajmujgcego. np. monitoringu na zewnatrz
sprawozdan oraz raportdw, zleceniobiorcéw), od ktérego LGD budynku czy przechowywaniu
przygotowywanie planéw wynajmuje pomieszczenia biurowe dokumentéw w zamknietych
finansowych) (dziatanie przypadkowe cztowieka) szafkach, s3 wystarczajace.
Epidemia kadry i brak kompetentnych i Niski State monitorowanie Akceptacja poziomu ryzyka. Akceptacja ryzyka
zaufanych oséb upowaznionych do lokalnego rynku pracy na Mate prawdopodobieristwo
dostepu do danych osobowych wypadek koniecznosci wystapienia epidemii w firmie.
zatrudnienia pracownika
na zastepstwo.
Utrata kluczowych pracownikdéw Niski State monitorowanie Akceptacja poziomu ryzyka. Akceptacja ryzyka
lokalnego rynku pracy na Systematyczne badanie lokalnego
wypadek koniecznosci rynku pracy pozwala przypuszczad,
zatrudnienia pracownika ze problem z zatrudnieniem osoby
na zastepstwo. na zastepstwo nie bedzie miat
miejsca.
Ujawnienie haset dostepu do stanowiska | Niski Wdrozenie dodatkowych Brak akceptacji poziomu ryzyka. Modyfikacja (redukcja)
komputerowego, na ktérym procedur zwigzanych z Na stanowiskach komputerowych ryzyka
przechowywane s3 dane osobowe przez ochrona oraz w firmie przechowywane sg dane
pracownikdw biura (dziatanie czestotliwoscig zmian wrazliwe. Udostepnienie ich
przypadkowe cztowieka) haset dostepu do osobom niepowotanym moze
stanowisk negatywnie wptyna¢ na wizerunek
komputerowych. firmy oraz przynies¢ konsekwencje
prawne.
Utrata / zagubienie nosnika Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
zawierajgcego dane osobowe (dziatanie wykwalifikowanych i Firma zatrudnia tylko
przypadkowe cztowieka) odpowiedzialnych wykwalifikowany i kompetentny
pracownikdw, personel oraz ma wprowadzone




dostosowujacych sie do
procedur panujgcych w
firmie

okreslone procedury i wytyczne
przy przetwarzaniu danych
osobowych, co jest szczegdlnie
wazne w zwigzku z koniecznoscia
dostarczania dokumentacji
konkursowej (PROW) do siedziby
Urzedu Marszatkowskiego.

Zaniedbania uzytkownikdéw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
przesyfaniu, kopiowaniu i udostepnianiu wykwalifikowanych i Firma zatrudnia tylko
danych (dziatanie przypadkowe odpowiedzialnych wykwalifikowany i kompetentny
cztowieka) pracownikdw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych.
Utrata lub odczytanie informacji przez Sredni Wprowadzenie procedur Brak akceptacji poziomu ryzyka. Modyfikowanie
osoby nieuprawnione podczas napraw ochrony danych Niekontrolowany dostep oséb (redukcja) ryzyka
gwarancyjnych i pogwarancyjnych osobowych podczas nieuprawnionych do odczytania
sprzetu oraz czynnosci konserwujacych przeprowadzanych w danych osobowych moze przynies¢
firmie napraw i negatywne skutki zaréwno prawne
przegladdéw jak i finansowe, dlatego pracownicy
gwarancyjnych oraz zobligowani sg do bezwzglednego
korzystanie z ustug tylko przestrzegania wprowadzonych
znanych i sprawdzonych procedur.
firm informatycznych.
Btedy oprogramowania lub sprzetu Niski Systematyczne Akceptacja poziomu ryzyka. Akceptacja ryzyka
poddawanie sprzetu i Stowarzyszenie systematycznie
systemu informatycznego | poddaje sprzet serwisowaniu oraz
badaniom technicznym i korzysta z legalnego
serwisowym, oprogramowania i posiada
bezwzgledne korzystania | wtasciwg ochrong antywirusowa.
z legalnego
oprogramowania oraz
posiadanie programdéw
antywirusowych.
Wtamanie, w wyniku ktérego utracono Wysoki | Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka

dane osobowe

dodatkowego systemy

Koszty wprowadzenia




ochrony w postaci
zainstalowania
monitoringu na zewnatrz
budynku.

dodatkowych systemdéw ochrony
budynku np. poprzez zatrudnienie
firmy ochroniarskiej sa zbyt duze,
dlatego zaréwno wiasciciel
budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.

Wtamanie z wandalizmem, w wyniku Sredni Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka
ktdrego utracono poufnos¢ danych dodatkowego systemy Koszty wprowadzenia
osobowych ochrony w postaci dodatkowych systemdéw ochrony
zainstalowania budynku np. poprzez zatrudnienie
monitoringu na zewnatrz firmy ochroniarskiej sa zbyt duze,
budynku. dlatego zaréwno wiasciciel
budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.
1.2 podejmowanie decyzji Zfa organizacja pracy Niski Zatrudnianie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
strategicznych dla kompetentnych i Firma zatrudnia tylko
Stowarzyszenia wykwalifikowanych wykwalifikowany i kompetentny
pracownikdéw oraz personel oraz ma wprowadzone
stosowanie okreslonych okreslone procedury i wytyczne
procedur i wytycznych przy przetwarzaniu danych
przy przetwarzaniu osobowych.
danych osobowych
Choroba waznych w firmie osdéb i Niski Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
nieuprawnione zastepstwo. procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujacych prace | wytyczne uporzadkowujgce prace
pod nieobecnos¢ w firmie pod nieobecnos¢
kluczowych pracownikéw | kluczowych pracownikdw.
(cztonkdéw Zarzadu)
Brak mozliwosci rozliczania dziatan Niski Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka

pracownikdéw — niekontrolowany dostep
do danych osobowych w firmie

procedur i wytycznych
uporzadkowujgcych
kwestie dostepu do
danych oraz zasady ich
przetwarzania.

Stowarzyszenie posiada procedury i
wytyczne uporzgdkowujgce
kwestie dostepu do danych i zasady
ich przetwarzania. Poza tym firma
zatrudnia mata ilos¢ pracownikdéw,
co przektada sie na fatwos¢ w
sledzeniu przeptywu danych.




Nieuprawnione wyniesienie danych Sredni Wprowadzenie Akceptacja poziomu ryzyka. Akceptacja ryzyka
osobowych zawartych na nosniku szczegdétowych Stowarzyszenie posiada procedury i
elektronicznym spowodowane wytycznych przy rekrutacji | wytyczne uporzadkowujace
predyspozycja pracownikéw do pracownikéw kwestie rekrutacji pracownikéw
celowego dziatania na szkode firmy. (sprawdzanie opinii o oraz zbiera opinie o potencjalnych
potencjalnym pracowniku | pracownikach na podstawie
na podstawie rozmdw z rozmow z wczesniejszymi
poprzednimi pracodawcami.
pracodawcami).
Wykorzystanie btedéw w obiegu Sredni Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
dokumentdéw w firmie procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujgcych wytyczne uporzgdkowujgce
kwestie obiegu kwestie obiegu dokumentéw oraz
dokumentdw. zatrudnia wykwalifikowanych i
kompetentnych pracownikéw.
1.3 procesy ksiegowe i Brak mechanizmdw uniemozliwiajacych Niski Zatrudnianie tylko Akceptacja poziomu ryzyka. Akceptacja ryzyka
skarbowe zwigzane z skasowanie lub zmiane haset dostepu kompetentnych i Stowarzyszenie zatrudniania
dziatalnoscig Stowarzyszenia | przez administratora lub innego wykwalifikowanych kompetentnych i
uzytkownika (zaréwno dziatanie pracownikéw. wykwalifikowanych pracownikéw.
przypadkowe jak i celowe
uzytkownikéw)
Choroba waznych w firmie osdéb i Niski Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
nieuprawnione zastepstwo. procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujacych prace | wytyczne uporzadkowujgce prace
pod nieobecnos¢ w firmie pod nieobecnos¢
kluczowych pracownikéw | kluczowych pracownikdw.
(cztonkdéw Zarzadu)
Btedy i pomytki uzytkownikdw. Sredni Zatrudnianie tylko Akceptacja poziomu ryzyka. Akceptacja ryzyka
kompetentnych i Stowarzyszenie zatrudniania
wykwalifikowanych kompetentnych i
pracownikdw. wykwalifikowanych pracownikdw.
Wadliwe dziatanie systemu Niski Staty nadzér informatykai | Akceptacja poziomu ryzyka. Akceptacja ryzyka
operacyjnego. systematyczne Stowarzyszenie systematycznie
serwisowanie sprzetu. serwisuje posiadany sprzet wraz z
oprogramowaniem.
1.4 inwentaryzowanie Zaniedbania uzytkownikéw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka




posiadanych przez LGD
srodkéw majatkowych

przesytaniu, kopiowaniu i udostepnianiu
danych (dziatanie przypadkowe
cztowieka)

wykwalifikowanych i
odpowiedzialnych
pracownikoéw,
dostosowujacych sie do
procedur panujacych w
firmie

Firma zatrudnia tylko
wykwalifikowany i kompetentny
personel oraz ma wprowadzone
okreslone procedury i wytyczne
przy przetwarzaniu danych
osobowych.

Wykorzystanie btedéw w obiegu Sredni Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
dokumentdéw w firmie procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujgcych wytyczne uporzadkowujgce
kwestie obiegu kwestie obiegu dokumentdw oraz
dokumentdw. zatrudnia wykwalifikowanych i
kompetentnych pracownikéw.
Btedy i pomytki uzytkownikdw. Sredni Zatrudnianie tylko Akceptacja poziomu ryzyka. Akceptacja ryzyka
kompetentnych i Stowarzyszenie zatrudniania
wykwalifikowanych kompetentnych i
pracownikdw. wykwalifikowanych pracownikdw.
2.1 rekrutacja pracownikéw Nieuprawniony dostep do Niski Zwiekszy¢ czujnosc Akceptacja poziomu ryzyka. Akceptacja ryzyka
pomieszczenia, w ktérym wzgledem pracownikéw i | Zastosowane dodatkowe (fizyczne)
przechowywane s3g dane osobowe, wykonawcdéw systemy ochrony danych w postaci
przez pracownikéw podmiotu (lub ich wynajmujgcego. np. monitoringu na zewnatrz
zleceniobiorcéw), od ktérego LGD budynku czy przechowywaniu
wynajmuje pomieszczenia biurowe dokumentdw w zamknietych
(dziatanie przypadkowe cztowieka) szafkach, s3 wystarczajace.
Ujawnienie haset dostepu do stanowiska | Niski Wdrozenie dodatkowych Brak akceptacji poziomu ryzyka. Modyfikacja (redukcja)
komputerowego, na ktérym procedur zwigzanych z Na stanowiskach komputerowych ryzyka
przechowywane s3 dane osobowe przez ochrong oraz w firmie przechowywane s3g dane
pracownikéw biura (dziatanie czestotliwoscig zmian wrazliwe. Udostepnienie ich
przypadkowe cztowieka) haset dostepu do osobom niepowotanym moze
stanowisk negatywnie wptyna¢ na wizerunek
komputerowych. firmy oraz przynies¢ konsekwencje
prawne.
Witamanie, w wyniku ktérego utracono Wysoki | Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka

dane osobowe

dodatkowego systemy
ochrony w postaci
zainstalowania
monitoringu na zewnatrz

Koszty wprowadzenia
dodatkowych systemdw ochrony
budynku np. poprzez zatrudnienie
firmy ochroniarskiej sg zbyt duze,




budynku. dlatego zaréwno wtasciciel
budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.
Wrtamanie z wandalizmem, w wyniku Sredni Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka
ktdrego utracono poufnos¢ danych dodatkowego systemy Koszty wprowadzenia
osobowych ochrony w postaci dodatkowych systemdw ochrony
zainstalowania budynku np. poprzez zatrudnienie
monitoringu na zewnatrz | firmy ochroniarskiej sg zbyt duze,
budynku. dlatego zaréwno wtasciciel
budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.
Wykorzystanie btedéw w obiegu Sredni Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
dokumentéw w firmie procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujgcych wytyczne uporzgdkowujgce
kwestie obiegu kwestie obiegu dokumentdéw oraz
dokumentdw. zatrudnia wykwalifikowanych i
kompetentnych pracownikdw.
Brak kontroli nad dokumentami na Niski Zastosowanie wytycznych | Akceptacja poziomu ryzyka. Akceptacja ryzyka
stanowisku pracy i konkretnych procedur Pracownicy Stowarzyszenia stosujg
dotyczacych pracy w wytyczne i procedury dotyczace
biurze. pracy w biurze.
Dostep nieuprawnionych uzytkownikdw | Niski Zastosowanie Akceptacja poziomu ryzyka. Akceptacja ryzyka
do informacji prezentowanej na ekranie odpowiedniego Pracownicy Stowarzyszenia majg
komputera ustawienia stanowisk odpowiednio ustawione stanowiska
komputerowych w biurze. | komputerowe, tak aby petenci nie
widzieli ekranu komputeréw
bezposrednio po wejsciu do
pomieszczenia.
2.2 przetwarzanie danych Nieuprawniony dostep do Niski Zwiekszy¢ czujnosc Akceptacja poziomu ryzyka. Akceptacja ryzyka
osobowych na cele pomieszczenia, w ktérym wzgledem pracownikéw i | Zastosowane dodatkowe (fizyczne)
dziatalnosci statutowej LGD przechowywane s3g dane osobowe, wykonawcdéw systemy ochrony danych w postaci
przez pracownikéw podmiotu (lub ich wynajmujgcego. np. monitoringu na zewnatrz
zleceniobiorcéw), od ktérego LGD budynku czy przechowywaniu
wynajmuje pomieszczenia biurowe dokumentdéw w zamknietych
(dziatanie przypadkowe cztowieka) szafkach, s3 wystarczajace.
Starzenie sie sprzetu, w wyniku ktérego Niski Staty nadzér informatyka Akceptacja poziomu ryzyka. Akceptacja ryzyka




zostaja utracone dane osobowe

nad sprzetem
komputerowym firmy oraz
systematyczna,
dostosowana do potrzeb
firmy, wymiana starego
sprzetu lub jego czescina
nowy.

Firma jest objeta statym nadzorem
informatyka oraz systematycznie
wymienia stary sprzet na nowy.

Epidemia kadry i brak kompetentnych i Niski State monitorowanie Akceptacja poziomu ryzyka. Akceptacja ryzyka
zaufanych oséb upowaznionych do lokalnego rynku pracy na Mate prawdopodobieristwo
dostepu do danych osobowych wypadek koniecznosci wystapienia epidemii w firmie.

zatrudnienia pracownika

na zastepstwo.
Przypadkowa zmiana ustawieri Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
konfiguracyjnych wykwalifikowanych i Firma zatrudnia tylko

odpowiedzialnych wykwalifikowany i kompetentny

pracownikdw, personel oraz ma wprowadzone

dostosowujacych sie do okreslone procedury i wytyczne.

procedur panujgcych w

firmie.
Utrata kluczowych pracownikéw Niski State monitorowanie Akceptacja poziomu ryzyka. Akceptacja ryzyka

lokalnego rynku pracy na Systematyczne badanie lokalnego

wypadek koniecznosci rynku pracy pozwala przypuszcza¢,

zatrudnienia pracownika ze problem z zatrudnieniem osoby

na zastepstwo. na zastepstwo nie bedzie miat

miejsca.

Odczytanie informacji z nosnikéw Sredni Stosowanie odpowiednich | Akceptacja poziomu ryzyka. Akceptacja ryzyka
przewidzianych do naprawy procedur dotyczacych Stowarzyszenie korzysta z ustug

naprawy sprzetu zaufanych firm komputerowych.

komputerowego.
Utrata / zagubienie nosnika Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka

zawierajgcego dane osobowe (dziatanie
przypadkowe cztowieka)

wykwalifikowanych i
odpowiedzialnych
pracownikdw,
dostosowujacych sie do
procedur panujacych w
firmie

Firma zatrudnia tylko
wykwalifikowany i kompetentny
personel oraz ma wprowadzone
okreslone procedury i wytyczne
przy przetwarzaniu danych
osobowych, co jest szczegdlnie




wazne w zwigzku z koniecznoscia
dostarczania dokumentacji
konkursowej (PROW) do siedziby
Urzedu Marszatkowskiego.

Zaniedbania uzytkownikdéw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
przesytaniu, kopiowaniu i udostepnianiu wykwalifikowanych i Firma zatrudnia tylko
danych (dziatanie przypadkowe odpowiedzialnych wykwalifikowany i kompetentny
cztowieka) pracownikdéw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych.
Witamanie, w wyniku ktérego utracono Wysoki | Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka
dane osobowe dodatkowego systemy Koszty wprowadzenia
ochrony w postaci dodatkowych systemdw ochrony
zainstalowania budynku np. poprzez zatrudnienie
monitoringu na zewnatrz | firmy ochroniarskiej sg zbyt duze,
budynku. dlatego zaréwno wtasciciel
budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.
Wykorzystanie btedéw w obiegu Sredni Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
dokumentéw w firmie procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujgcych wytyczne uporzgdkowujgce
kwestie obiegu kwestie obiegu dokumentéw oraz
dokumentdw. zatrudnia wykwalifikowanych i
kompetentnych pracownikdéw.
Awaria systemu wodociggowego i Niski Wynajem pomieszczenia Akceptacja poziomu ryzyka. Akceptacja ryzyka
kanalizacyjnego (zalanie pomieszczer biurowego Stowarzyszenie wynajmuje
biurowych wod3) zlokalizowanego w pomieszczenie biurowe w nowym
nowym budownictwie. budynku, co znacznie minimalizuje
prawdopodobieristwo wystapienia
awarii.
Zmiany napiecia w sieci oraz przerwa w Niski Stosowanie urzadzen Akceptacja poziomu ryzyka. Akceptacja ryzyka

dostarczaniu pradu.

magazynujgcych prad
(UPS).

Stowarzyszenie posiada urzadzenia
dostarczajgce energie do
wybranych stanowisk
komputerowych.




Brak systemu alarmowego budynku. Niski Zakup i montaz systemu Akceptacja poziomu ryzyka. Akceptacja ryzyka
alarmowego. Koszty instalacji systemu
alarmowego jest zbyt wysokie i nie
racjonalny w odniesieniu do
prawdopodobienstwa wystapienia
celowego wtamania do biura.
Kleska zywiotowa, w wyniku ktdrej Wysokie | Instalacja systemu Akceptacja poziomu ryzyka. Unikanie ryzyka
utracono poufnos¢ danych (np. pozar) przeciwpozarowego oraz | Koszty instalacji systemu
zatrudnienie ochrony przeciwpozarowego oraz
budynku. zatrudnienia ochrony s3 zbyt
wysokie.
2.3 podnoszenie wiedzy Utrata [ zagubienie nosnika Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
przez pracownikéw LGD zawierajacego dane osobowe (dziatanie wykwalifikowanych i Firma zatrudnia tylko
(realizacja harmonogramu przypadkowe cztowieka) odpowiedzialnych wykwalifikowany i kompetentny
szkolen) pracownikdw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych, co jest szczegdlnie
wazne w zwigzku z koniecznoscia
dostarczania dokumentacji
konkursowej (PROW) do siedziby
Urzedu Marszatkowskiego.
Zaniedbania uzytkownikdw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
przesytaniu, kopiowaniu i udostepnianiu wykwalifikowanych i Firma zatrudnia tylko
danych (dziatanie przypadkowe odpowiedzialnych wykwalifikowany i kompetentny
cztowieka) pracownikdw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych.
Witamanie, w wyniku ktérego utracono Wysoki | Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka

dane osobowe

dodatkowego systemy
ochrony w postaci
zainstalowania
monitoringu na zewnatrz
budynku.

Koszty wprowadzenia
dodatkowych systemdw ochrony
budynku np. poprzez zatrudnienie
firmy ochroniarskiej sg zbyt duze,
dlatego zaréwno wiasciciel
budynku, jak i wynajmujacy nie




zdecydowali sie na ich poniesienie.

Wirus Niski Stosowanie legalnego i Akceptacja poziomu ryzyka. Akceptacja ryzyka
aktualnego programu Stowarzyszenie posiada legalny i
antywirusowego. aktualny program antywirusowy.
Zaniedbania ze strony personelu Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
odpowiadajgcego za przetwarzanie wykwalifikowanych i Firma zatrudnia tylko
danych osobowych. odpowiedzialnych wykwalifikowany i kompetentny
pracownikdéw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych.
2.4 wykonywanie Utrata kluczowych pracownikéw Niski State monitorowanie Akceptacja poziomu ryzyka. Akceptacja ryzyka
obowigzkdéw stuzbowych lokalnego rynku pracy na Systematyczne badanie lokalnego
przez pracownikdw biura wypadek koniecznosci rynku pracy pozwala przypuszczad,
zatrudnienia pracownika ze problem z zatrudnieniem osoby
na zastepstwo. na zastepstwo nie bedzie miat
miejsca.
Uzycie nielegalnego oprogramowania Niski Uzywanie legalnego Akceptacja poziomu ryzyka. Akceptacja ryzyka
oprogramowania Firma uzywa legalnego
komputerowego. oprogramowania komputerowego.
Uszkodzenie sprzetu i oprogramowania | Niski Staty nadzér informatyka | Akceptacja poziomu ryzyka. Akceptacja ryzyka
podczas wykonywania naprawy i nad sprzetem Firma jest objeta statym nadzorem
konserwacji przez niewyszkolonych komputerowym firmy. informatyka.
pracownikdéw
Wykorzystanie pozostawionych Niski Staty nadzér informatyka Akceptacja poziomu ryzyka. Akceptacja ryzyka
niedokoriczonych fragmentdw nad sprzetem Firma jest objeta statym nadzorem
tworzonych dokumentdw w pamieci komputerowym firmy. informatyka.
RAM
Utrata / zagubienie nosnika Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka

zawierajacego dane osobowe (dziatanie
przypadkowe cztowieka)

wykwalifikowanych i
odpowiedzialnych
pracownikdw,
dostosowujgcych sie do
procedur panujacych w
firmie

Firma zatrudnia tylko
wykwalifikowany i kompetentny
personel oraz ma wprowadzone
okreslone procedury i wytyczne
przy przetwarzaniu danych
osobowych, co jest szczegdlnie
wazne w zwigzku z koniecznoscia




dostarczania dokumentacji
konkursowej (PROW) do siedziby
Urzedu Marszatkowskiego.

Zaniedbania uzytkownikdw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
przesytaniu, kopiowaniu i udostepnianiu wykwalifikowanych i Firma zatrudnia tylko
danych (dziatanie przypadkowe odpowiedzialnych wykwalifikowany i kompetentny
cztowieka) pracownikdéw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych.
Witamanie, w wyniku ktérego utracono Wysoki | Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka
dane osobowe dodatkowego systemy Koszty wprowadzenia
ochrony w postaci dodatkowych systemdw ochrony
zainstalowania budynku np. poprzez zatrudnienie
monitoringu na zewnatrz | firmy ochroniarskiej sg zbyt duze,
budynku. dlatego zaréwno wiasciciel
budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.
Wykorzystanie btedéw w obiegu Sredni Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
dokumentdéw w firmie procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujgcych wytyczne uporzgdkowujgce
kwestie obiegu kwestie obiegu dokumentéw oraz
dokumentdw. zatrudnia wykwalifikowanych i
kompetentnych pracownikdéw.
Zapisywanie informacji niejawnych na Sredni Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
prywatne nosniki pracownika procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujacych wytyczne uporzadkowujgce
kwestie pracy biurowe;j. kwestie pracy biurowej oraz
zatrudnia wykwalifikowanych i
kompetentnych pracownikéw.
2.5 przerwy w wykonywaniu | Zaniedbania uzytkownikdw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka

obowigzkdéw stuzbowych
pracownikéw

przesytaniu, kopiowaniu i udostepnianiu
danych (dziatanie przypadkowe
cztowieka)

wykwalifikowanych i
odpowiedzialnych
pracownikdw,
dostosowujacych sie do
procedur panujacych w

Firma zatrudnia tylko
wykwalifikowany i kompetentny
personel oraz ma wprowadzone
okreslone procedury i wytyczne
przy przetwarzaniu danych




firmie .

osobowych.

Wykorzystanie btedéw w obiegu Sredni Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
dokumentdéw w firmie procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujgcych wytyczne uporzadkowujgce
kwestie obiegu kwestie obiegu dokumentdw oraz
dokumentdw. zatrudnia wykwalifikowanych i
kompetentnych pracownikdéw.
2.6 zakoriczenie wspdtpracy | Wiamanie, w wyniku ktérego utracono Wysoki | Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka
dane osobowe dodatkowego systemy Koszty wprowadzenia
ochrony w postaci dodatkowych systemdw ochrony
zainstalowania budynku np. poprzez zatrudnienie
monitoringu na zewnatrz firmy ochroniarskiej sa zbyt duze,
budynku. dlatego zaréwno wiasciciel
budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.
Zaniedbania ze strony personelu Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
odpowiadajgcego za przetwarzanie wykwalifikowanych i Firma zatrudnia tylko
danych osobowych. odpowiedzialnych wykwalifikowany i kompetentny
pracownikdw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych.
Btedy i pomytki uzytkownikdw. Sredni Zatrudnianie tylko Akceptacja poziomu ryzyka. Akceptacja ryzyka
kompetentnych i Stowarzyszenie zatrudniania
wykwalifikowanych kompetentnych i
pracownikéw. wykwalifikowanych pracownikéw.
3.1 przetwarzanie danychw | Ujawnienie haset dostepu do stanowiska | Niski Wdrozenie dodatkowych Brak akceptacji poziomu ryzyka. Modyfikacja (redukcja)
celach realizacji zadan komputerowego, na ktérym procedur zwigzanych z Na stanowiskach komputerowych ryzyka
przypisanych do przechowywane s3 dane osobowe przez ochrona oraz w firmie przechowywane sg dane
zajmowanego stanowiska pracownikdéw biura (dziatanie czestotliwoscig zmian wrazliwe. Udostepnienie ich
oraz przestrzeganie przypadkowe cztowieka) haset dostepu do osobom niepowotanym moze
wytycznych Umowy stanowisk negatywnie wptyna¢ na wizerunek
Ramowej? komputerowych. firmy oraz przynies¢ konsekwencje
prawne.
Stosowanie korupcji oraz szantazu w Wysoki | Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka




celu wydobycia okreslonych informacji
od pracownikéw firmy

odpowiedzialnych
pracownikoéw,
dostosowujacych sie do
procedur panujacych w
firmie.

Firma zatrudnia tylko zaufany
personel oraz ma wprowadzone
okreslone procedury i wytyczne
przy przetwarzaniu danych
osobowych oraz wystgpieniu
sytuacji kryzysowych.

Utrata / zagubienie nosnika Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
zawierajacego dane osobowe (dziatanie wykwalifikowanych i Firma zatrudnia tylko
przypadkowe cztowieka) odpowiedzialnych wykwalifikowany i kompetentny
pracownikoéw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie. osobowych, co jest szczegdlnie
wazne w zwigzku z koniecznoscig
dostarczania dokumentacji
konkursowej (PROW) do siedziby
Urzedu Marszatkowskiego.
Wytudzenie danych Wysoki | Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
wykwalifikowanych i Firma zatrudnia tylko
zaufanych pracownikdw, wykwalifikowany i kompetentny
dostosowujacych sie do personel oraz ma wprowadzone
procedur panujgcych w okreslone procedury i wytyczne
firmie . przy przetwarzaniu danych
osobowych.
Podszycie sie pod uprawnionego Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
pracownika wykwalifikowanych i Firma zatrudnia tylko
zaufanych pracownikdw, wykwalifikowany i kompetentny
dostosowujacych sie do personel oraz ma wprowadzone
procedur panujgcych w okreslone procedury i wytyczne
firmie przy przetwarzaniu danych
osobowych.
Zaniedbania uzytkownikéw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka

przesytaniu, kopiowaniu i udostepnianiu
danych (dziatanie przypadkowe
cztowieka)

wykwalifikowanych i
odpowiedzialnych
pracownikdw,
dostosowujgcych sie do

Firma zatrudnia tylko

wykwalifikowany i kompetentny
personel oraz ma wprowadzone
okreslone procedury i wytyczne




procedur panujgcych w
firmie

przy przetwarzaniu danych
osobowych.

Zta organizacja pracy Niski Zatrudnianie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
kompetentnych i Firma zatrudnia tylko
wykwalifikowanych wykwalifikowany i kompetentny
pracownikdéw oraz personel oraz ma wprowadzone
stosowanie okreslonych okreslone procedury i wytyczne
procedur i wytycznych przy przetwarzaniu danych
przy przetwarzaniu osobowych.
danych osobowych
Brak mozliwosci rozliczania dziatan Niski Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
pracownikéw — niekontrolowany dostep procedur i wytycznych Stowarzyszenie posiada procedury i
do danych osobowych w firmie uporzadkowujgcych wytyczne uporzgdkowujgce
kwestie dostepu do kwestie dostepu do danych i zasady
danych oraz zasady ich ich przetwarzania. Poza tym firma
przetwarzania. zatrudnia mata ilos¢ pracownikdéw,
co przektada sie na tatwosé w
sledzeniu przeptywu danych.
Nieuprawnione wyniesienie danych Sredni Wprowadzenie Akceptacja poziomu ryzyka. Akceptacja ryzyka
osobowych zawartych na nosniku szczegdtowych Stowarzyszenie posiada procedury i
elektronicznym spowodowane wytycznych przy rekrutacji | wytyczne uporzgdkowujace
predyspozycjg pracownikdw do pracownikdéw kwestie rekrutacji pracownikdw
celowego dziatania na szkode firmy. (sprawdzanie opinii o oraz zbiera opinie o potencjalnych
potencjalnym pracowniku | pracownikach na podstawie
na podstawie rozmdw z rozmow z wczesniejszymi
poprzednimi pracodawcami.
pracodawcami).
Wykorzystanie btedéw w obiegu Sredni Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
dokumentdéw w firmie procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujacych wytyczne uporzgdkowujgce
kwestie obiegu kwestie obiegu dokumentéw oraz
dokumentdw. zatrudnia wykwalifikowanych i
kompetentnych pracownikéw.
Btedy i pomytki administratoréw Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka

wykwalifikowanych i
odpowiedzialnych

Firma zatrudnia tylko
wykwalifikowany i kompetentny




pracownikoéw,
dostosowujacych sie do
procedur panujgcych w
firmie.

personel.

Wykorzystanie zuzytych materiatéw - Niski Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
wydrukdw lub dyskietek zamiast ich zasad dotyczacych Stowarzyszenie posiada procedury
niszczenia niszczenia dokumentéw dotyczace zasad niszczenia
oraz innych nosnikéw dokumentdéw oraz innych nosnikéw
danych. danych.
Przypadkowa zmiana ustawieri Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
konfiguracyjnych wykwalifikowanych i Firma zatrudnia tylko
odpowiedzialnych wykwalifikowany i kompetentny
pracownikdw, personel.
dostosowujgcych sie do
procedur panujgcych w
firmie.
4.1 przetwarzanie danych Zaniedbania uzytkownikdw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
cztonkdéw w celu realizacji przesytaniu, kopiowaniu i udostepnianiu wykwalifikowanych i Firma zatrudnia tylko
zadan statutowych danych (dziatanie przypadkowe odpowiedzialnych wykwalifikowany i kompetentny
Stowarzyszenia cztowieka) pracownikdw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych.
Zfa organizacja pracy Niski Zatrudnianie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
kompetentnych i Firma zatrudnia tylko
wykwalifikowanych wykwalifikowany i kompetentny
pracownikdéw oraz personel oraz ma wprowadzone
stosowanie okreslonych okreslone procedury i wytyczne
procedur i wytycznych przy przetwarzaniu danych
przy przetwarzaniu osobowych.
danych osobowych
Brak mozliwosci rozliczania dziatan Niski Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka

pracownikdéw — niekontrolowany dostep
do danych osobowych w firmie

procedur i wytycznych
uporzadkowujacych
kwestie dostepu do
danych oraz zasady ich

Stowarzyszenie posiada procedury i
wytyczne uporzadkowujgce
kwestie dostepu do danych i zasady
ich przetwarzania. Poza tym firma




przetwarzania.

zatrudnia mata ilos¢ pracownikdw,
co przektada sie na tatwosé w
sledzeniu przeptywu danych.

Wykorzystanie btedéw w obiegu Sredni Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
dokumentdéw w firmie procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujacych wytyczne uporzadkowujgce
kwestie obiegu kwestie obiegu dokumentdw oraz
dokumentdw. zatrudnia wykwalifikowanych i
kompetentnych pracownikdéw.
5.1 przeprowadzanie Ujawnienie haset dostepu do stanowiska | Niski Wdrozenie dodatkowych Brak akceptacji poziomu ryzyka. Modyfikacja (redukcja)
konkurséw w ramach komputerowego, na ktérym procedur zwigzanych z Na stanowiskach komputerowych ryzyka
naboréw LGD przechowywane s3 dane osobowe przez ochrong oraz w firmie przechowywane s3g dane
pracownikdw biura (dziatanie czestotliwoscig zmian wrazliwe. Udostepnienie ich
przypadkowe cztowieka) haset dostepu do osobom niepowotanym moze
stanowisk negatywnie wptyna¢ na wizerunek
komputerowych. firmy oraz przynies¢ konsekwencje
prawne.
Utrata / zagubienie nosnika Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
zawierajacego dane osobowe (dziatanie wykwalifikowanych i Firma zatrudnia tylko
przypadkowe cztowieka) odpowiedzialnych wykwalifikowany i kompetentny
pracownikdw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych, co jest szczegdlnie
wazne w zwigzku z koniecznoscia
dostarczania dokumentaciji
konkursowej (PROW) do siedziby
Urzedu Marszatkowskiego.
Zaniedbania uzytkownikdw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
przesytaniu, kopiowaniu i udostepnianiu wykwalifikowanych i Firma zatrudnia tylko
danych (dziatanie przypadkowe odpowiedzialnych wykwalifikowany i kompetentny
cztowieka) pracownikdw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujacych w przy przetwarzaniu danych
firmie osobowych.
Zfa organizacja pracy Niski Zatrudnianie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka




kompetentnych i
wykwalifikowanych
pracownikdéw oraz
stosowanie okreslonych
procedur i wytycznych
przy przetwarzaniu
danych osobowych

Firma zatrudnia tylko
wykwalifikowany i kompetentny
personel oraz ma wprowadzone
okreslone procedury i wytyczne
przy przetwarzaniu danych
osobowych.

Witamanie, w wyniku ktérego utracono Wysoki | Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka
dane osobowe dodatkowego systemy Koszty wprowadzenia
ochrony w postaci dodatkowych systemdéw ochrony
zainstalowania budynku np. poprzez zatrudnienie
monitoringu na zewnatrz | firmy ochroniarskiej sg zbyt duze,
budynku. dlatego zaréwno wiasciciel
budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.
Wirus Niski Stosowanie legalnego i Akceptacja poziomu ryzyka. Akceptacja ryzyka
aktualnego programu Stowarzyszenie posiada legalny i
antywirusowego. aktualny program antywirusowy.
6.1 przeprowadzenie Ujawnienie haset dostepu do stanowiska | Niski Wdrozenie dodatkowych Brak akceptacji poziomu ryzyka. Modyfikacja (redukcja)
konkurséw, na ktére LGD komputerowego, na ktérym procedur zwigzanych z Na stanowiskach komputerowych ryzyka
pozyskato srodki przechowywane s3 dane osobowe przez ochrona oraz w firmie przechowywane sg dane
z zewnatrz pracownikdéw biura (dziatanie czestotliwoscig zmian wrazliwe. Udostepnienie ich
przypadkowe cztowieka) haset dostepu do osobom niepowotanym moze
stanowisk negatywnie wptyna¢ na wizerunek
komputerowych. firmy oraz przynies¢ konsekwencje
prawne.
Utrata / zagubienie nosnika Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka

zawierajacego dane osobowe (dziatanie
przypadkowe cztowieka)

wykwalifikowanych i
odpowiedzialnych
pracownikdw,
dostosowujgcych sie do
procedur panujacych w
firmie

Firma zatrudnia tylko
wykwalifikowany i kompetentny
personel oraz ma wprowadzone
okreslone procedury i wytyczne
przy przetwarzaniu danych
osobowych, co jest szczegdlnie
wazne w zwigzku z koniecznoscia
dostarczania dokumentaciji
konkursowej (PROW) do siedziby




Urzedu Marszatkowskiego.

Zaniedbania uzytkownikdw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
przesyfaniu, kopiowaniu i udostepnianiu wykwalifikowanych i Firma zatrudnia tylko
danych (dziatanie przypadkowe odpowiedzialnych wykwalifikowany i kompetentny
cztowieka) pracownikdéw, personel oraz ma wprowadzone

dostosowujacych sie do okreslone procedury i wytyczne

procedur panujacych w przy przetwarzaniu danych

firmie osobowych.
Utrata lub odczytanie informac;ji przez Sredni Wprowadzenie procedur Brak akceptacji poziomu ryzyka. Modyfikacja (redukcja)
osoby nieuprawnione podczas napraw ochrony danych Niekontrolowany dostep oséb ryzyka
gwarancyjnych i pogwarancyjnych osobowych podczas nieuprawnionych do odczytania
sprzetu oraz czynnosci konserwujacych przeprowadzanych w danych osobowych moze przynies¢

firmie napraw i negatywne skutki zaréwno prawne

przegladdéw jak i finansowe, dlatego pracownicy

gwarancyjnych oraz zobligowani sg do bezwzglednego

korzystanie z ustug tylko przestrzegania wprowadzonych

znanych i sprawdzonych procedur.

firm informatycznych.
Zta organizacja pracy Niski Zatrudnianie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka

kompetentnychi Firma zatrudnia tylko

wykwalifikowanych wykwalifikowany i kompetentny

pracownikdéw oraz personel oraz ma wprowadzone

stosowanie okreslonych okreslone procedury i wytyczne

procedur i wytycznych przy przetwarzaniu danych

przy przetwarzaniu osobowych.

danych osobowych
Wtamanie, w wyniku ktérego utracono Wysoki | Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka
dane osobowe dodatkowego systemy Koszty wprowadzenia

ochrony w postaci dodatkowych systemdw ochrony

zainstalowania budynku np. poprzez zatrudnienie

monitoringu na zewnatrz | firmy ochroniarskiej sg zbyt duze,

budynku. dlatego zaréwno wiasciciel

budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.
7.1 przeprowadzenie Ujawnienie haset dostepu do stanowiska | Niski Wdrozenie dodatkowych Brak akceptacji poziomu ryzyka. Modyfikacja (redukcja)
konkursdw, ktére LGD komputerowego, na ktérym procedur zwigzanych z Na stanowiskach komputerowych ryzyka




realizuje ze srodkéw
wiasnych

przechowywane s3 dane osobowe przez
pracownikéw biura (dziatanie
przypadkowe cztowieka)

ochrong oraz
czestotliwoscig zmian
haset dostepu do
stanowisk
komputerowych.

w firmie przechowywane sg dane
wrazliwe. Udostepnienie ich
osobom niepowotanym moze
negatywnie wptyna¢ na wizerunek
firmy oraz przynies¢ konsekwencje
prawne.

Utrata / zagubienie nosnika Sredni Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
zawierajacego dane osobowe (dziatanie wykwalifikowanych i Firma zatrudnia tylko
przypadkowe cztowieka) odpowiedzialnych wykwalifikowany i kompetentny
pracownikoéw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych, co jest szczegdlnie
wazne w zwigzku z koniecznoscig
dostarczania dokumentacji
konkursowej (PROW) do siedziby
Urzedu Marszatkowskiego.
Zaniedbania uzytkownikdw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
przesytaniu, kopiowaniu i udostepnianiu wykwalifikowanych i Firma zatrudnia tylko
danych (dziatanie przypadkowe odpowiedzialnych wykwalifikowany i kompetentny
cztowieka) pracownikdw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych.
Utrata lub odczytanie informacji przez Sredni Wprowadzenie procedur Brak akceptacji poziomu ryzyka. Modyfikacja (redukcja)
osoby nieuprawnione podczas napraw ochrony danych Niekontrolowany dostep oséb ryzyka
gwarancyjnych i pogwarancyjnych osobowych podczas nieuprawnionych do odczytania
sprzetu oraz czynnosci konserwujacych przeprowadzanych w danych osobowych moze przynies¢
firmie napraw i negatywne skutki zaréwno prawne
przegladdéw jak i finansowe, dlatego pracownicy
gwarancyjnych oraz zobligowani sg do bezwzglednego
korzystanie z ustug tylko przestrzegania wprowadzonych
znanych i sprawdzonych procedur.
firm informatycznych.
Zta organizacja pracy Niski Zatrudnianie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka

kompetentnych i

Firma zatrudnia tylko




wykwalifikowanych
pracownikéw oraz
stosowanie okreslonych
procedur i wytycznych
przy przetwarzaniu
danych osobowych

wykwalifikowany i kompetentny
personel oraz ma wprowadzone
okreslone procedury i wytyczne
przy przetwarzaniu danych
osobowych.

Witamanie, w wyniku ktérego utracono Wysoki | Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka
dane osobowe dodatkowego systemy Koszty wprowadzenia
ochrony w postaci dodatkowych systemdéw ochrony
zainstalowania budynku np. poprzez zatrudnienie
monitoringu na zewnatrz firmy ochroniarskiej sa zbyt duze,
budynku. dlatego zaréwno wiasciciel
budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.
8.1realizacja projektéw Zaniedbania uzytkownikdw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
wspdtfinansowanych przez przesytaniu, kopiowaniu i udostepnianiu wykwalifikowanych i Firma zatrudnia tylko
sponsoréw danych (dziatanie przypadkowe odpowiedzialnych wykwalifikowany i kompetentny
cztowieka) pracownikdw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych.
Zta organizacja pracy Niski Zatrudnianie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
kompetentnych i Firma zatrudnia tylko
wykwalifikowanych wykwalifikowany i kompetentny
pracownikdéw oraz personel oraz ma wprowadzone
stosowanie okreslonych okreslone procedury i wytyczne
procedur i wytycznych przy przetwarzaniu danych
przy przetwarzaniu osobowych.
danych osobowych
9.1realizacja projektéw Zaniedbania uzytkownikdw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka

wspdtpracy

przesytaniu, kopiowaniu i udostepnianiu
danych (dziatanie przypadkowe
cztowieka)

wykwalifikowanych i
odpowiedzialnych
pracownikdw,
dostosowujacych sie do
procedur panujacych w
firmie

Firma zatrudnia tylko
wykwalifikowany i kompetentny
personel oraz ma wprowadzone
okreslone procedury i wytyczne
przy przetwarzaniu danych
osobowych.




Zta organizacja pracy Niski Zatrudnianie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
kompetentnych i Firma zatrudnia tylko
wykwalifikowanych wykwalifikowany i kompetentny
pracownikdéw oraz personel oraz ma wprowadzone
stosowanie okreslonych okreslone procedury i wytyczne
procedur i wytycznych przy przetwarzaniu danych
przy przetwarzaniu osobowych.
danych osobowych
10.1 zakup produktdw i ustug | Zaniedbania uzytkownikéw przy Niski Zatrudnianie Akceptacja poziomu ryzyka. Akceptacja ryzyka
niezbednych do biezacego przesyfaniu, kopiowaniu i udostepnianiu wykwalifikowanych i Firma zatrudnia tylko
funkcjonowania biura oraz danych (dziatanie przypadkowe odpowiedzialnych wykwalifikowany i kompetentny
realizacji Umowy Ramowej3 | cztowieka) pracownikdw, personel oraz ma wprowadzone
dostosowujacych sie do okreslone procedury i wytyczne
procedur panujgcych w przy przetwarzaniu danych
firmie osobowych.
Zfa organizacja pracy Niski Zatrudnianie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
kompetentnych i Firma zatrudnia tylko
wykwalifikowanych wykwalifikowany i kompetentny
pracownikdéw oraz personel oraz ma wprowadzone
stosowanie okreslonych okreslone procedury i wytyczne
procedur i wytycznych przy przetwarzaniu danych
przy przetwarzaniu osobowych.
danych osobowych
11.1 udzielanie informacji na Zfa organizacja pracy Niski Zatrudnianie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
temat ustug swiadczonych w kompetentnych i Firma zatrudnia tylko
LGD podmiotom wykwalifikowanych wykwalifikowany i kompetentny
zainteresowanym pracownikdéw oraz personel oraz ma wprowadzone
stosowanie okreslonych okreslone procedury i wytyczne
procedur i wytycznych przy przetwarzaniu danych
przy przetwarzaniu osobowych.
danych osobowych
Wtamanie, w wyniku ktérego utracono Wysoki | Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka

dane osobowe

dodatkowego systemy
ochrony w postaci
zainstalowania
monitoringu na zewnatrz

Koszty wprowadzenia
dodatkowych systemdw ochrony
budynku np. poprzez zatrudnienie
firmy ochroniarskiej s3 zbyt duze,




budynku.

dlatego zaréwno wiasciciel
budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.

Brak kontroli nad dokumentami na Niski Zastosowanie wytycznych | Akceptacja poziomu ryzyka. Akceptacja ryzyka
stanowisku pracy i konkretnych procedur Pracownicy Stowarzyszenia stosuja
dotyczacych pracy w wytyczne i procedury dotyczace
biurze. pracy w biurze.
12.1 organizacja szkoleri i Zta organizacja pracy Niski Zatrudnianie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
spotkar informacyjnych kompetentnych i Firma zatrudnia tylko
skierowanych do rynku wykwalifikowanych wykwalifikowany i kompetentny
odbiorcéw LGD pracownikdéw oraz personel oraz ma wprowadzone
stosowanie okreslonych okreslone procedury i wytyczne
procedur i wytycznych przy przetwarzaniu danych
przy przetwarzaniu osobowych.
danych osobowych
Witamanie, w wyniku ktérego utracono Wysoki | Zastosowane Akceptacja poziomu ryzyka. Akceptacja ryzyka
dane osobowe dodatkowego systemy Koszty wprowadzenia
ochrony w postaci dodatkowych systemdw ochrony
zainstalowania budynku np. poprzez zatrudnienie
monitoringu na zewnatrz firmy ochroniarskiej sa zbyt duze,
budynku. dlatego zaréwno wiasciciel
budynku, jak i wynajmujacy nie
zdecydowali sie na ich poniesienie.
Wykorzystanie btedéw w obiegu Sredni Wprowadzenie w firmie Akceptacja poziomu ryzyka. Akceptacja ryzyka
dokumentdéw w firmie procedur i wytycznych Stowarzyszenie posiada procedury i
uporzadkowujacych wytyczne uporzadkowujgce
kwestie obiegu kwestie obiegu dokumentéw oraz
dokumentdw. zatrudnia wykwalifikowanych i
kompetentnych pracownikéw.
Brak kontroli nad dokumentami na Niski Zastosowanie wytycznych | Akceptacja poziomu ryzyka.
stanowisku pracy i konkretnych procedur Pracownicy Stowarzyszenia stosujg
dotyczacych pracy w wytyczne i procedury dotyczace
biurze. pracy w biurze.
Nieuprawnione przeniesienie informacji Sredni Zastosowanie wytycznych | Akceptacja poziomu ryzyka. Akceptacja ryzyka

zawierajgcych dane osobowe na inny
nosnik przez pracownikdéw biura

i konkretnych procedur
dotyczacych pracy w

Pracownicy Stowarzyszenia stosujg
wytyczne i procedury dotyczace




biurze oraz zatrudnianie pracy w biurze.
kompetentnych i
wykwalifikowanych

pracownikéw.

Ponizej zaprezentowane zostaty procedury wprowadzone do realizacji, dotyczace tych proceséw przetwarzania danych, w ktérych zostata
podijeta decyzja o modyfikacji (redukcji) poziomu ryzyka.

1.1 Przetwarzanie danych o Ujawnienie haset dostepu do stanowiska | Niski
zasobach i sSrodkach LGD komputerowego, na ktérym Zmiana haset dostepu do stanowisk komputerowych w biurze powinna mie¢ miejsce nie
(analiza danych, przechowywane s3 dane osobowe przez rzadziej niz raz na 6 miesiecy. Zabrania sie przechowywania haset dostepu do stanowisk
sporzadzanie i prezentacja pracownikéw biura (dziatanie komputerowych w papierowej dokumentacji biurowe;j.
sprawozdan oraz raportéw, | przypadkowe cztowieka)
przygotowywanie planéw Utrata lub odczytanie informacji przez Sredni Zmiana haset dostepu do stanowisk komputerowych w biurze powinna mie¢ miejsce nie
finansowych) osoby nieuprawnione podczas napraw rzadziej niz raz na 6 miesiecy. Rekomenduje sie réwniez natychmiastowa zmiane haset
gwarancyjnych i pogwarancyjnych kazdorazowo po serwisowaniu lub naprawie sprzetu komputerowego oraz korzystanie z
sprzetu oraz czynnosci konserwujacych ustug jedynie zaufanych (sprawdzonych) firm informatycznych.
2.1 rekrutacja pracownikdéw Ujawnienie haset dostepu do stanowiska | Niski
komputerowego, na ktérym Zmiana haset dostepu do stanowisk komputerowych w biurze powinna mie¢ miejsce nie
przechowywane s3 dane osobowe przez rzadziej niz raz na 6 miesiecy. Zabrania sie przechowywania haset dostepu do stanowisk
pracownikéw biura (dziatanie komputerowych w papierowej dokumentacji biurowe;j.
przypadkowe cztowieka)
3.1 przetwarzanie danychw | Ujawnienie haset dostepu do stanowiska | Niski
celach realizacji zadan komputerowego, na ktérym
przypisanych do przechowywane s3g dane osobowe przez Zmiana haset dostepu do stanowisk komputerowych w biurze powinna mie¢ miejsce nie
zajmowanego stanowiska pracownikéw biura (dziatanie rzadziej niz raz na 6 miesiecy. Zabrania sie przechowywania haset dostepu do stanowisk
oraz przestrzeganie przypadkowe cztowieka) komputerowych w papierowej dokumentacji biurowe;j.
wytycznych Umowy
Ramowej?
5.1 przeprowadzanie Ujawnienie haset dostepu do stanowiska | Niski Zmiana haset dostepu do stanowisk komputerowych w biurze powinna mie¢ miejsce nie
konkurséw w ramach komputerowego, na ktérym rzadziej niz raz na 6 miesiecy. Zabrania sie przechowywania haset dostepu do stanowisk
naboréw LGD przechowywane s3g dane osobowe przez komputerowych w papierowej dokumentacji biurowe;j.




pracownikéw biura (dziatanie
przypadkowe cztowieka)

6.1 przeprowadzenie Ujawnienie haset dostepu do stanowiska | Niski
konkurséw, na ktére LGD komputerowego, na ktérym Zmiana haset dostepu do stanowisk komputerowych w biurze powinna mie¢ miejsce nie
pozyskato srodki przechowywane s3 dane osobowe przez rzadziej niz raz na 6 miesiecy. Zabrania sie przechowywania haset dostepu do stanowisk
z zewnatrz pracownikéw biura (dziatanie komputerowych w papierowej dokumentacji biurowe;j.
przypadkowe cztowieka)
Utrata lub odczytanie informacji przez Sredni Zmiana haset dostepu do stanowisk komputerowych w biurze powinna mie¢ miejsce nie
osoby nieuprawnione podczas napraw rzadziej niz raz na 6 miesiecy. Rekomenduje sie réwniez natychmiastowa zmiane haset
gwarancyjnych i pogwarancyjnych kazdorazowo po serwisowaniu lub naprawie sprzetu komputerowego oraz korzystanie z
sprzetu oraz czynnosci konserwujacych ustug jedynie zaufanych (sprawdzonych) firm informatycznych.
7.1 przeprowadzenie Ujawnienie haset dostepu do stanowiska | Niski
konkurséw, ktére LGD komputerowego, na ktérym Zmiana haset dostepu do stanowisk komputerowych w biurze powinna mie¢ miejsce nie
realizuje ze srodkéw przechowywane s3 dane osobowe przez rzadziej niz raz na 6 miesiecy. Zabrania sie przechowywania haset dostepu do stanowisk
wiasnych pracownikéw biura (dziatanie komputerowych w papierowej dokumentacji biurowe;j.
przypadkowe cztowieka)
Utrata lub odczytanie informacji przez Sredni Zmiana haset dostepu do stanowisk komputerowych w biurze powinna mie¢ miejsce nie

osoby nieuprawnione podczas napraw
gwarancyjnych i pogwarancyjnych
sprzetu oraz czynnosci konserwujacych

rzadziej niz raz na 6 miesiecy. Rekomenduje sie réwniez natychmiastowa zmiane haset
kazdorazowo po serwisowaniu lub naprawie sprzetu komputerowego oraz korzystanie z
ustug jedynie zaufanych (sprawdzonych) firm informatycznych.




Etap 5.
Ogodlna ocena ryzyka a ocena skutkéw dla ochrony danych

Na podstawie powyzszych analiz oraz wytycznych zawartych w przepisie prawa (art. 35
ust. 3 RODO) wnioskujemy, ze nie ma koniecznosci przeprowadzenia oceny skutkéw dla
ochrony danych oraz nie ma potrzeby zasiegania opinii ekspertédw i 0séb, ktdrych dane
dotycza lub ich przedstawicieli.

Biorgc pod uwage specyfike dziatalnosci LGD, Stowarzyszenie na biezgco dostosowuje
procedury ochrony danych osobowych do wytycznych Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego oraz na biezgco konsultuje z pracownikami UM watpliwosci
dotyczace powyzszego zagadnienia. Pracownicy biura LGD uczestniczg rowniez we
wszystkich szkoleniach i spotkaniach informacyjnych dot. RODO organizowanych przez
Urzad Marszatkowski WP.

V. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

Srodki ochrony fizycznej:

1. Pomieszczenia, w ktérym znajduje sie biuro Stowarzyszenia s3 zamykane na klucz
kazdorazowo po opuszczeniu przestrzeni przez wszystkich pracownikdéw.

2. Dokumenty papierowe zawierajgce dane osobowe, upowaznione osoby
przechowuja w obszarze przetwarzania danych w szafkach zamykanych na klucz.

3. Stanowiska komputerowe zlokalizowane sg w pomieszczeniach, w ktérych moga
przebywad osoby trzecie, dlatego sg umieszczone w sposoéb, ktdry uniemozliwia
takim osobom wglad do przetwarzanych danych osobowych.

4. W przypadku dtuzszej bezczynnosci sprzetu komputerowego samoistnie
uruchamia sie tzw. wygaszacz ekranu, ktéry moze by<¢ wytgczony jedynie po
podaniu prawidtowego hasta uzytkownika. Czas niezbedny do uruchomienia
wygaszacz nie moze by¢ dtuzszy niz 15 minut.

5. Wydruki dokumentdéw zawierajg dane osobowe powinny znajdowac sie w miejscu,
ktore uniemozliwi dostep osobom postronnym.

Srodki sprzetowe oraz informatyczne.

1. Kazdy dokument w wersji papierowej przeznaczony do wyrzucenia powinien by¢
uprzednio zniszczony w sposéb uniemozliwiajacy jego odczytanie (przy pomocy
niszczarki do dokumentdw).

2. Sie¢ powinna by¢ podtaczona do internetu za pomocg Firewall’a (zapory
ogniowej).

3. Przynajmniej raz na 2 miesigce nalezy wykona¢ kopie zapasowe elektronicznych
danych, ktére beda przechowywane na dysku zewnetrznym.

4. Na wszystkich stanowiskach komputerowych musi by¢ zainstalowane aktualne
programy antywirusowe.

Srodki ochrony w ramach oprogramowania systemu:
1. Dostep do elektronicznej bazy danych zarezerwowany jest wytgcznie dla
pracownikdéw biura.
2. Dostep do kazdego stanowiska komputerowego zostat opatrzony hastem.



3. Z powodu ograniczonej ilosci pracownikdw biura (3 osoby), nie ma koniecznosci
stosowania odrebnych identyfikatoréw dla kazdego uzytkownika systemu.

Srodki organizacyjne:

1. Osoby zajmujace sie przetwarzaniem danych w Stowarzyszeniu musza
posiadad pisemne upowaznienie do przetwarzania danych osobowych nadane
przez Administratora Danych Osobowych.

2. Osoby upowaznione do przetwarzania danych osobowych s3 przed
dopuszczeniem do pracy szkolone w zakresie obowigzujacych przepiséw o
ochronie danych osobowych, procedur przetwarzania danych oraz
informowane o podstawowych zagrozeniach zwigzanych z przetwarzaniem
danych. Przeprowadzenie ww. szkolenia zlecane jest firmie zewnetrznej lub
prowadzone jest przez Administratora Danych Osobowych.

3. Administrator Danych Osobowych w przypadku zatrudnienia nowych
pracownikéw oraz w przypadku wygasniecia stosunku pracy aktualizuje
ewidencje 0sdb upowaznionych do przetwarzania danych osobowych w
Stowarzyszeniu.

4. Zlecenie podmiotowizewnetrznemu przetwarzania danych osobowych catosci
lub czesci posiadanych przez Stowarzyszenie danych moze nastapic¢ wytacznie
na podstawie okreslonych procedur [ przepiséw prawa (umowa powierzenia
przetwarzania danych osobowych, Umowa Ramowa, procedury, wytyczne

itp.)
V. Procedury postepowania w sytuacji naruszenia ochrony danych osobowych.

1. Sytuacje, w ktoérych zostaja naruszone lub wystepuje podejrzenie naruszenia
przetwarzanych danych osobowych:

- losowego lub nieprzewidzianego oddziatywania czynnikéw zewnetrznych (m.in. pozar,
zalanie pomieszczen),

- wystepowanie niewtasciwych parametréow srodowiska tj. nadmierna wilgotnos¢ lub
wysoka temperatura prowadzace do uszkodzenia sprzetu elektronicznego,

- umysline uszkodzenie sprzetu lub oprogramowania,

- pojawienie sie odpowiedniego komunikatu alarmowego emitowanego przez urzgdzenia
elektroniczne,

- podejrzenie nieuprawnionej modyfikacji danych w systemie lub inne odstepstwa od
stanu oczekiwanego,

- naruszenie lub préby naruszenia integralnosci systemu lub zawartych w nim baz danych,
- dopuszczenie do pracy oséb, ktdre formalnie nie powinny mie¢ dostepu do bazy danych
osobowych w firmie,

- ujawnienie nieautoryzowanych kont dostepu do systemu elektronicznego,

- naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczeristwa
informacji (np. niewylogowanie sie z systemu po zakoriczonej pracy, pozostawienie
dokumentdw zawierajacych dane osobowe na widoku 0séb trzecich, niezabezpieczenie
drzwi wejsciowych do biura po zakorczeniu pracy,

- nienadzorowane otwarte szafy, biurka, szuflady, itp.,

- niezabezpieczone urzadzenia archiwizujgce dokumenty,

- pozostawienie niezniszczonych lub niewtasciwe niszczenie dokumentdéw zawierajgcych
dane osobowe,

- wynoszenie dokumentacji z danymi osobowymi poza biuro w sytuacjach tego
niewymagajacych,



W przypadku stwierdzenia wystapienia zdarzert majacych wptyw na naruszenie
przetwarzanych w Stowarzyszeniu danych osobowych, pracownicy biura s3
zobowiazani do niezwlocznego powiadomienia o tym fakcie Administratora Danych
Osobowych.

Pracownicy biura LGD dokumentuja zaistniate przypadki naruszenia danych osobowych
prowadzac rejestr zgtaszanych naruszer (bedacy zatgcznikiem nr 1) oraz niezwtocznie
przedstawiajg Administratorowi Danych Osobowych raport (zgodnie z zatacznikiem nr 2
do niniejszego dokumentu). Nie ma potrzeby zgtaszania Administratorowi Danych
Osobowych tych zdarzen, w ktdrych wystepuje mate prawdopodobieristwo, by dane
naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci oséb trzecich.

Etap 6.
INSTRUKCJE ZARZADZANIA SYSTEMAMI SEUZACYMI DO PRZETWARZANIA DANYCH
OSOBOWYCH

l. Instrukcja zarzadzania systemem informatycznym

a) procedury nadawania uprawnieri do przetwarzania danych:

- do obstugi systemu informatycznego stuzgcego do przetwarzania danych osobowych,
moze by¢ dopuszczony jedynie pracownik biura LGD, na podstawie ,,polecenia
przetwarzania danych osobowych’” wydanego przez Administratora Danych Osobowych.
- Polecenia przetwarzania danych osobowych przechowuje sie w dokumentacji ,,Polityki
bezpieczeristwa informacji” oraz prowadzony jest ich rejestr.

- Dostep do danych osobowych przetwarzanych w systemie informatycznym moze miec
miejsce wytgcznie po podaniu odpowiedniego hasta.

- Dla kazdego urzadzenia, na ktérym sg przechowywane dane osobowe przypisane jest
osobne hasto bezpieczenistwa.

- Zmiana haset bezpieczenstwa musi nastgpi¢ kazdorazowo po zakoriczeniu stosunku
pracy przez jakiegokolwiek pracownika biura LGD.

b) stosowane metody i srodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem:

- Dane osobowe przetwarzane s3 z uzyciem dedykowanych serwerdéw, komputerdw
stacjonarnych.

- Hasto bezpieczenstwa powinno mie¢ minimum 8 znakdéw i by¢ zmieniane minimum co 6
miesiecy.

- Hasto powinno by¢ tak zbudowane, aby nie mozna go byto kojarzy¢ z uzytkownikiem
danego komputera.

- Hasto uzytkownika nalezy utrzymac w tajemnicy réwniez po uptywie jego waznosci.

- Hasto nie moze znajdowac sie w miejscu widocznym oraz nie moga mie¢ do niego
dostep osoby nieupowaznione. Uzytkownikowi nie wolno udostepnia¢ swojego hasta, jak
réwniez dopuszczac osoby nieuprawnione do stanowiska roboczego po uwierzytelnieniu
w systemie.

¢)procedury rozpoczecia, zawieszenia i zakoriczenia pracy:

- W celu uruchomienia komputera , uzytkownik musi poda¢ odpowiednie hasto.

- System jest tak skonfigurowany, aby po okresie 10 minut bezczynnosci uruchamiany byt
wygaszacz ekranu. Do ponownego wznowienia pracy konieczne jest ponowne
zalogowanie sie przy uzyciu hasta.



- Po zakorniczeniu pracy uzytkownik zobowigzany jest do wytaczenia komputera.

- Przebywanie oséb nieuprawnionych w pomieszczeniach, w ktdrych sag przetwarzane
dane osobowe, jest dopuszczalne tylko w obecnosci osoby upowaznionej do ich
przetwarzania.

- Pomieszczenia, w ktdrych przetwarzane sg dane osobowe, nalezy zamkna¢, na czas
nieobecnosci oséb zatrudnionych, w sposéb uniemozliwiajacy dostep do nich osobom
trzecim.

d) procedury tworzenia i przechowywania kopii zapasowych zbioréw danych:

- za sporzadzanie i bezpieczeristwo kopii zapasowych odpowiedzialny jest Specjalista ds.
promocji i wspdtpracy.

- W wyznaczonym terminie osoba odpowiedzialna wykonuje kopie petna.

- Wykonane kopie zapasowe zapisywane s3 w pamieci przenosnej (dysk zewnetrzny) oraz
przechowywane w miejscu wiadomym tylko pracownikom biura LGD.

- Sprzet komputerowy, na ktdérego dyskach twardych zawarte s3 dane osobowe,
przechowywany jest w zabezpieczonych pomieszczeniach.

e) sposdb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego:

- Stosowanie specjalistycznego programu antywirusowego.

- Wprowadzenie dla pracownikéw biura zakazu otwierania plikdw pochodzacych z
niewiadomego zrddta.

f) udostepnianie danych osobowych:

- Udostepnianie danych instytucjom moze odbywac sie wytagcznie zgodnie z przepisami
prawa.

- Osoby wyznaczone przez Administratora Danych Osobowych prowadzg rejestr
udostepniania danych osobowych, zgodnie z zatgcznikiem nr 3 do Polityki
Bezpieczeristwa i Ochrony Danych Osobowych.

g) wykonywanie napraw, przegladéw i konserwacji:

- przeglady i konserwacje sprzetu, na ktérym znajdujg sie dane osobowe, wykonywane s3
przez pracownikdéw firm informatycznych, zatrudnianych na podstawie odpowiednich
dokumentdéw (umdw, zlecer itp.). Prowadzony jest rejestr napraw, przegladdéw i
konserwacji sprzety informatycznego Stowarzyszenia, zgodnie z zatgcznikiem nr 4 do
Polityki Bezpieczeristwa i Ochrony Danych Osobowych .

- Ustugi dotyczace instalacji, napraw i konserwacji sprzetu informatycznego nalezy zleca¢
podmiotom, ktdre gwarantujg prawidtowe wykonanie ustug.

- Naprawa sprzetu, na ktérym znajduja sie dane osobowe, powinna odbywac sie pod
nadzorem pracownikdéw biura LGD w miejscu jego uzytkowania.

- W przypadku koniecznosci naprawy w serwisie, sprzet komputerowy przed oddaniem
do serwisu powinien by¢ odpowiednio przygotowany. Dane nalezy zarchiwizowac na
nosnik zewnetrzny, a dyski twarde bezwzglednie wymontowac na czas naprawy lub
trwale usunac z nich dane.

Il. Instrukcja postepowania z kluczami oraz zabezpieczenie pomieszczen

a) Gtéwne wejscie do biura Stowarzyszenia ,,Bursztynowy Pasaz” polega ochronie
polegajacej na catodobowym monitoringu, zainstalowanym przez wtasciciela budynku.



b) W przypadku zaistnienia sytuacji niepozadanej (takiej jak np. uszkodzenia drzwi,
bedace potwierdzeniem wandalizmu lub wtamania), pracownik LGD, ktdry pierwszy
znajdzie sie na miejscu zdarzenia niezwtocznie powiadamia bezposredniego
przetozonego oraz wyznaczonego do kontaktu pracownika Centrum Sportowo -
Konferencyjnego Sp. z 0.0.

¢) Wymienione w punkcie b) osoby wspdlnie podejmuja dziatania w celu usuniecia
zaistniatej sytuacji oraz znalezienia winnych.

d) Pracownicy biura Stowarzyszenia zobowigzani sg w godzinach pracy do:

- zwracania uwagi na zachowanie 0sdb wchodzacych i wychodzacych z budynku,

- reagowania na wejscie do budynku oséb bedacych pod wptywem dziatania srodkéw
odurzajacych,

- reagowania na proby zniszczenia, wynoszenia lub wywozenia mienia z budynku,

- reagowania na proby wnoszenia do budynku przedmiotéw podejrzanych lub
niebezpiecznych,

- natychmiastowego reagowania poprzez zawiadomienie odpowiednich stuzb o
zaobserwowanych prébach stworzenia zagrozenia dla zycia i zdrowia oraz utraty lub
zniszczenia mienia.

e) Zabezpieczenie pomieszczern biura i procedura postepowania z kluczami:

- biuro Stowarzyszenia otwieraja i zamykajg wyznaczone osoby (pracownicy biura),

- kazdy pracownik biura posiada osobny zestaw kluczy, z ktéry ponosi petna
odpowiedzialnosé,

- w przypadku zgubienia kluczy nalezy niezwtocznie poinformowac o zaistniatej sytuacji
bezposredniego przetozonego oraz wyznaczonego do kontaktdw pracownika podmiotu
Wynajmujgcego

- przed otwarciem zamkdw, wyznaczone osoby sprawdzajg od strony wizualnej stan
drzwi wejsciowych,

- po otwarciu pomieszczen biurowych, przed przystapieniem do pracy, pracownicy biura
sprawdzajg stan zachowanych zabezpieczen sprzetu biurowego i komputerowego,
dokumentacji i innego wyposazenia,

- w przypadku stwierdzenia jakichkolwiek nieprawidtowosci pracownicy biura
natychmiast zawiadamiajg o zaistniatej sytuacji bezposredniego przetozonego oraz
wyznaczonego do kontaktdw pracownika podmiotu Wynajmujgcego i stosuja sie do ich
decyzji,

- po zakonczeniu pracy pracownicy zobowigzani sg do uporzadkowania swoich stanowisk
pracy oraz wykonania czynnosci zabezpieczajacych adekwatnych do zastosowanych
rozwigzan technicznych i organizacyjnych polegajacych na: zabezpieczeniu dokumentacji,
komputerdw i nosnikdw pamieci, wytaczeniu wszystkich urzadzen energetycznych
zasilanych energig elektryczna (czajniki, wentylatory itp.) zgodnie z zasadami bhp,
zamknieciu okien i drzwi.

f) Klucze od biurek stanowiskowych i szaf biurowych znajduja sie w posiadaniu
pracownikdéw biura, ktdrzy ponosza petng odpowiedzialnos¢ za ich nalezyte
zabezpieczenie.

g) Przebywanie pracownikéw poza godzinami pracy w budynku mozliwy jest wytacznie
za wiedzg bezposredniego przetozonego.



- Otwarcie budynku w dni wolne od pracy, przez pracownikéw biura, mozliwe jest
wytacznie za wiedza bezposredniego przetozonego.

lll. Instrukcja dot. kasacji i utylizacji sprzetu komputerowego, elementéw
eksploatacyjnych i nosnikéw danych

a) Zarzad Stowarzyszenia musi by¢ kazdorazowo poinformowany o sprzecie wycofanym
z eksploatacji, trwale uszkodzonym lub wyeksploatowanym.

b) W przypadku nosnikéw danych typu ptyty DVD, CD-R czy dyskietki proces kasacji
zostaje przeprowadzony przez pracownikdw biura, w taki sposdb, aby stato sie
niemozliwe odzyskanie z nich jakichkolwiek danych (np. za pomoca niszczarki).

¢) Przed oddaniem sprzetu komputerowego do kasacji nalezy pozbawi¢ go nosnikéw
danych lub trwale pozbawic ich mozliwosci odczytania z nich danych.

d) Pracownik odpowiedzialny za prowadzenie ewidencji Srodkdéw trwatych ma obowigzek
sporzadzenia dokumentacji dot. zgody na kasacje sprzetu bedgcego w wykazie srodkéw
trwatych Stowarzyszenia.

e) W przypadku otrzymania od bezposrednich przetozonych zgody na kasacje, sprzet o
ktédrym mowa, zostaje zdjety z ewidencji srodkdw trwatych i przekazany do utylizaciji.

f) W przypadku gdy na miejsce uszkodzonego sprzetu komputerowego lub materiatéw
eksploatacyjnych dokonuije sie zakupu sprzetu zastepczego proces utylizacji dokonuje
firma, ktdra sprzedata nowy sprzet lub materiaty eksploatacyjne.

V. Postanowienia koricowe (wytyczne dla pracownikéw biura)

1. W przypadku zbierania danych osobowych od osoby, ktdrej te dane dotyczg,
Administrator Danych Osobowych (lub osoba przez niego upowazniona) zobowigzany
jest poinformowac te osobe o:

- nazwie, siedzibie i danych kontaktowych LGD,

- celach przetwarzania pozyskanych danych osobowych,

- podstawie prawnej przetwarzania,

- odbiorcach danych osobowych lub o kategoriach odbiorcdw,

- okresie przetwarzania pozyskanych danych osobowych, a gdy nie jest to mozliwe o
kryteriach ustalania tego czasu,

- prawie do zadania od administratora dostepu do swoich danych osobowych, ich
sprostowania, usuniecia, ograniczenia przetwarzania oraz o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie przenoszenia danych osobowych,

- prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,

- 0 prawie whniesienia skargi do organu nadzorczego,

- informowanie, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem koniecznym do zawarcia umowy oraz czy osoba, ktdrej dane
dotyczg, jest zobowigzana do ich podania i jakie s3 ewentualne konsekwencje niepodania
danych,

- zautomatyzowanym systemie podejmowania decyzji w firmie, w tym profilowaniu, jezeli
taki proces jest prowadzony przez LGD.



2. W przypadku pozyskania danych osobowych w sposéb inny niz od osoby, ktdrej te
dane dotyczg, Administrator Danych Osobowych (lub osoba przez niego upowazniona)
jest réwniez zobowigzany do poinformowania tej osoby o:

- kategorii pozyskanych danych osobowych,

- zrédle pochodzenia danych osobowych oraz czy pochodzg one ze Zrddet publicznie
dostepnych.

3. Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig karna
wynikajacg z rozdziatu VIII - srodki ochrony prawnej, odpowiedzialnos¢ i sankcje,
rozporzadzenia unijnego.

4. W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie
przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowychiw
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Administrator Danych Osobowych

[pieczed i podpis/



Zatgcznik nr 1
do Polityki Bezpieczeristwa i Ochrony Danych Osobowych

Stowarzyszenia ,,Bursztynowy Pasaz” (LGD)
REJESTR NARUSZEN

danych osobowych przetwarzanych w Stowarzyszeniu ,,Bursztynowy Pasaz”
z siedziba w Gniewinie przy ul. Szkolnej 3.

e Charakter . Przyblizona

. . Nosniki . Kategorie . .
Data i godzina Mieisce danvch naruszenia | . ch liczba oséb

Administrator / wystgpienia | Dataigodzina inc d]en tu osobo)\’/v <h danych d;;n chy ktorych

Wspétadministratorzy / incydentu stwierdzenia row)a, dzaceso Ktor c);‘ osobowych osobo)\’/v <h danych
Podmiot przetwarzajacy | prowadzacego | naruszenia P 2 g y (opis y osobowych

- do naruszenia dotyczy . dotyczy

do naruszenia . naruszenia . dotyczy

naruszenie naruszenie .

danych) naruszenie

2 3 4 5 6 7 8

9




Kategorie
danych
osobowych,
ktorych dotyczy
naruszenie

Przyblizona
liczba wpisow
(rekordéw)
danych
osobowych,
ktorych dotyczy
naruszenie

Skutki
naruszenia, w
tym mozliwe
konsekwencje
naruszenia dla

os6b
fizycznych

Srodki zastosowane w celu
zaradzenia naruszeniu
ochrony danych, w tym w
celu zminimalizowania jego

ewentualnych

negatywnych skutkéw

Ocena ryzyka
naruszenia
praw i
wolnosci
os6b
fizycznych,
wynikajacego
z naruszenia
danych
osobowych

Informacja, czy
naruszenie
zostato
zgloszone
organowi
nadzorczemu,
datai godzina
zgloszenia
(potwierdzenie
zgloszenia:
kopia pisma,
maila itp.)

W przypadku
zgloszenia po
uptywie 72
godzinnego
terminu -
wyjasnienie
przyczyn
opdznienia

W przypadku
braku
zgloszenia -
wyjasnienie
powodoéw
braku
zgloszenia
naruszenia
organowi
nadzorczemu




Informacja czy osoby, ktérych dane dotycza,
zostaly zawiadomione o naruszeniu ochrony
danych, sposéb i data wystania zawiadomienia
(potwierdzenie zawiadomienia: kopia pisma,
maila itp.)

18

W przypadku braku zawiadomienia -
wyjasnienie powodéw braku zawiadomienia
osob, ktorych dane dotycza

19

W przypadku wydania publicznego
komunikatu zamiast zawiadamiania oséb,
ktorych dane dotycza, wyjasnienie powodéw
wydania komunikatu oraz potwierdzenie
wydania (link do strony www, screen, nr
umowy na publikacje artykutu w prasie itp.)

20




Zatgcznik nr 2
do Polityki Bezpieczeristwa i Ochrony Danych Osobowych
Stowarzyszenia ,,Bursztynowy Pasaz” (LGD)

RAPORT

z naruszenia bezpieczenistwa danych osobowych
przetwarzanych w Stowarzyszeniu ,,Bursztynowy Pasaz”
z siedzibg w Gniewinie przy ul. Szkolnej 3

1. Data i 0dziNa NaruSZeNia ... ...ovvuniitiii e et e e e
2. Osoba powiadamiajgca 0 NArUSZENIU: c..vvuveuit it ittt e e e e e e e e e e e

(imie i nazwisko, stanowisko stuzbowe)
3. Lokalizacja zdarzenia: ......oeueeiiiiiiiii e e

(adres, nazwa pomieszczenia)
4. Rodzaj naruszenia oraz okolicznosci towarzyszace:

5. Podjete dziatania:

6. Przyczyny wystapienia zdarzenia:

7. Postepowanie wyjasniajace:

(data i podpis osoby sporzadzajacej raport)



Zatgcznik nr 3

do Polityki Bezpieczeristwa i Ochrony Danych Osobowych
Stowarzyszenia ,,Bursztynowy Pasaz” (LGD)

REJESTR UDOSTEPNIEN DANYCH OSOBOWYCH INNYM PODMIOTOM

w Stowarzyszeniu ,,Bursztynowy Pasaz” z siedzibg w Gniewinie przy ul. Szkolnej 3

r
b

Imie i nazwisko /
Nazwa zbioru
(mozliwie najlepszy opis osoby,
ktdrej dane dotyczq lub catego
zbioru danych)

2

Data
udostepnienia

Nazwa podmiotu, ktéremu
udostepniono dane
(np. upowazniony organ, instytucja lub
inny, ktéry wykazat uprawnienie do
udostepniania mu danych)

4

Cel

udostepniania
(podstawa prawna,
nr umowy, itp.)

p)

Zakres
udostepnianych

danych
(jakie dane zostaty
udostepnione)

)

Rodzaj zbioru [ zasobu
i jego lokalizacja
(np. papierowy wydruk, dane w
formie elektronicznej)

7/
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REJESTR NAPRAW, PRZEGLADOW | KONSERWACJI

Zatgcznik nr 4
do Polityki Bezpieczeristwa i Ochrony Danych Osobowych
Stowarzyszenia ,,Bursztynowy Pasaz” (LGD)

sprzetu informatycznego w Stowarzyszeniu ,,Bursztynowy Pasaz” z siedzibg w Gniewinie przy ul. Szkolnej 3

L.p.

Imie i nazwisko i/lub
nazwa firmy
przeprowadzajacej
naprawe, przeglad lub
konserwacje

Data
wystapienia
zdarzenia

Powdd realizacji
ustugi [ nazwa
urzadzenia
podlegajacego
ustudze

Czy ustuga
realizowana
jestw
siedzibie
LGD?

Czy
wystapita
koniecznos¢
wyniesienia
sprzetu
poza
siedzibe
LGD?

Nazwa firmy,
adres i dane
kontaktowe
firmy, do ktdrej
zostat
przekazany
sprzet
informatyczny

Data
powierzenia
oraz powrotu
sprzetu do
siedziby LGD

Rodzaj dokonywanych
czynnosci (naprawa,
instalacja
oprogramowania itp.)

Podpis osoby
odpowiedzialnej
zarealizacje
ustugi
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